
 

 

Examining the dimensions of cyber warfare 
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Abstract 

Cyber threats have unique characteristics. On the one hand, these threats 

include a wide range of legal, technical, organizational, and cultural barriers, 

and on the other hand, low cost, tremendous impact, and lack of public 

transparency in cyberspace have led many actors to enter this field. This 

research examines the effects of cyberspace on the national security of the 

Islamic Republic of Iran in various fields, especially the political-security 

fields. Also, discovering the weaknesses and shortcomings in the field of 

cyber security with regard to the threats in the virtual space is one of the 

other goals of this research, which is analytical-descriptive. This basic 

question wants to answer how cyber threats affect the security of the Islamic 

Republic of Iran. The findings of the research show that the Islamic Republic 

of Iran is one of the most important countries targeted by cyber attacks in 

various fields, and from this point of view, the acceleration of infrastructure 

equipment and investment in the field of dealing with cyber threats, 

including Iran's strategic approaches are considered in this field, and in this 

research, more dimensions are analyzed. 
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Introduction 

According to this group, today security threats are no longer solely military, 

but environmental issues, global poverty, migration and, more recently, 

cyber threats have endangered the security of states more than military 

threats. The discussion about cyber threats is influenced by the ongoing 

information revolution that results from the dynamics of the dissemination of 

information and communication technologies in all aspects of human life. As 

the dimensions of Internet services increase in various areas of human life, 
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especially in business and commerce,computer attackers, thieves and 

information spies have greatly increased the volume of threats and damage 

caused by this technology.Today, in addition to expanding and becoming 

more complex day by day, these threats directly affect the national security 

of governments.Traditional concepts of war based on attack and defense 

have been challenged and rapidly changed by the complexities of 

cyberspace, and this threat has changed the traditional concepts of war in a 

way. The cyber threat is asymmetric and therefore,there is no need for a 

large investment to use it or attack through it.On the contrary,defense against 

cyber threats must consider all aspects, the costs of which are increasing 

today.The foundation of any country is based on a set of vital infrastructures 

in the sectors of communications,defense,energy, 

transportation,agriculture,health and economic affairs, which are 

interconnected by cyberspace as a nervous system. Today, there are many 

terrorist acts in cyberspace targeting governments, and the characteristics of 

these attacks include the unknown nature and speed of the attacks, and most 

of these attacks are identified after they occur.Also,todiscover the 

weaknesses and shortcomings in the field of cyber security with regard to the 

threats in the cyberspace is one of the other goals of this research. It wants 

toanswer the basic question of how cyber threats affect the security of the 

Islamic Republic of Iran in a descriptive-analytical method. Thefindings of 

the research show that the Islamic Republic of Iran is one of themost 

important countries targeted by cyber attacks in various fields. From 

thispoint ofview, acceleration ininfrastructure equipment and investment in 

the field of dealing with cyber threats is considered as oneofIran's strategic 

approaches in this field, which is analyzed in this research. 

Materials and Methods 

 The method of work in this research is library, descriptive-analytical. First, 

we study historical written works, documents, and research conducted on the 

effects of cyberspace and virtual networks on values at different levels, then 

we analyze the data from the questionnaires and streams, and finally we 

compile and write the research. The method of work in this research is 

library, descriptive-analytical. First, we study historical written works, 

documents, and research conducted on the effects of cyberspace and virtual 

networks on values at different levels, then we analyze the data from the 

questionnaires and streams, and finally we compile and write the research 

Discussion and Results 

Technology has always played a decisive role in shaping human life, but 

with the passage of time and the advancement of technology,the influence of 



 

 

this phenomenon on human life has intensified. Many consider the Industrial 

Revolution in the eighteenth century to be a turning point in this direction. 

The consequence of the Industrial Revolution was the emergence of more 

complex technologies that increasingly overshadowed the developments of 

human societies. These technologies increased the exchanges and the 

relative complexity of human relationships. The characteristic of all 

technological revolutions is that they affect the entire sphere of human 

activity, in the sense that they act as the context in which human activity 

takes place.Since the 1970s, technological progress has accelerated at a rapid 

pace, to the point where it can now be said that the machine, as the 

infrastructure for producing weapons to ensure security,has given way to 

information and communication technologies,and as a result,has become 

central to military strategies. This situation has dangerously increased the 

vulnerabilities of societies and made security threats more complex than 

ever. In addition,it has enabled the emergence of new actors in the global 

arena and has strengthened the capacity of non-state actors to influence 

international trends and dynamics, including security, by utilizing new 

information and communication technologies.At the same time,alongside the 

real world, a virtual world has emerged in which state and non-state actors, 

free from the limitations of the real world, play a role. The most important 

feature of the new space is the uncontrollability of interactions and the 

changing nature of many concepts such as war and victory. Changes in the 

tools and methods of battle have created new forms of war, such as 

information warfare, in cyberspace, according to which victory no longer 

means achieving goals by defeating the enemy by resorting to violent means; 

rather,victory means achieving goals without bloodshed and conflict. 

Some consider the virtual sphere to be the fifth domain of battle.Military 

analysts have recognized the cyber domain as a new domain in warfare 

whose importance is now surpassing that of other domains.The absence of 

international law has allowed each country to engage in virtual or cyber war 

against another country. 

Conclusion 

The purpose of a cyber attack is to access information from other 

countries,disrupt trade,or damage infrastructure such as 

water,electricity,transportation,etc. in a way that increases economic costs. 

In recent years,the number of cyber attacks worldwide has increased 

significantly. The starting point of virtual war is considered to be the Balkan 

War,when opposing forces tried to infiltrate each other's information. Today, 

the growth of computer networks is much faster than the growth of security 



 

 

software related to them. There is still not enough infrastructure to prevent 

cyber attacks in countries' computer systems. Cyberspace has become a 

potential place for such crimes.Billions of dollars are transferred in 

cyberspace daily without the slightest security,and some of the most 

important government and personal information exists in cyberspace without 

the slightest security, increasing the risk of cyberattacks.Finally, in this 

research, we will examine the negative effects of cyber threats on changing 

the dimensions of national security and the resulting security crisis, and 

finally, the strategic warnings necessary to overcome this security crisis 

affected by cyber threats. 

Bibliography 

● Ahmed Jamal, A., et al., (2021).  “A review on security analysis of cyber 

physical systems using machine learning”. Mater. Today: Proc. 

● Alkatheiri, M.S., Chauhdary, S.H., Alqarni, M.A., (2021). “Seamless 

security apprise method for improving the reliability of sustainable energy-

based smart home applications”. Sustain. Energy Technol. Assess. 45, 

101219. 

● Alzubaidi, A., (2021). “Cybercrime awareness among Saudi nationals: 

Dataset”. Data Brief 36, 106965 

● Abdullah Khani, Ali (2009), “War Battle 3, Battle in the Information 

Age”, Abrar Contemporary Cultural and Research Institute, 

Tehran.[In Persian]. 

● Abdullah Khani, Ali (2003), “Security Theories: An Introduction to the 

Design of National Security Doctrine (1)”, Volume 1, Tehran: Abrar 

Contemporary Cultural and Research Institute, Tehran..[In Persian]. 

 

● Asgarkhani, Abu Mohammad and Rahmati, Reza (2010), "Realism 

Theory and International Security", Foreign Policy Quarterly, Year 24, 

Issue.[In Persian]. 

● 1.Talibpour, Atiyeh (2019), “History of Cyber Attacks in Iran and the 

World”, Young Journalists Club News Agency, 11 February 2019.[In 

Persian]. 

 

● Beman Eghbali Zarch, Ali (2012), “Cyber Threats and Attacks against 

Iran”, Center for Political and International Studies IPIS. .[In Persian]. 

 

● Bayat Kahdan, Mohammad and Jafari, Isa (2013), “Artificial in Cyber 

Security”, 18th National Conference on Electrical, Computer and 



 

 

Mechanical Engineering, Shirvan https: /  / civilica.com / doc / 1686186. 

.[In Persian]. 

 

● Ebrahimian, Bahman; Toshe, Ali and Pourhadi, Ebrahim (2015), 

“Solutions to Counter Cyber Threats against the Islamic Republic of 

Iran with Emphasis on the Role of Technology and Human Resources”, 

Defense Strategy Quarterly, Year 13, Issue 50, pp. 87-115. .[In Persian]. 

 

● Eslami, Masoud (2010), “The Position and Situation of Small Countries 

in the International System”, Foreign Policy Journal, Year 4, Issue 4. 

.[In Persian]. 

 

● Eriksson, J., & Giacomello, G. (2006). “The information revolution, 

security, and international relations: (IR) relevant theory?”. International 

political science review, 27(3), 221-244. 

● Furnell, S, M, and Warren, M, J (1999), “Computer Hacking and Cyber 

Terrorism: the Real Threats in the New Millennium”?, Computers & 

Security, vol.18. 

● Jay Hoofnagle, Chris, (2022), “Cybersecurity in Context, PUBLISHER” 

TBD, BOOK-WEBSITE.COM  

● Hafendorn, Helga (1992), "The Security Puzzle", translated by Alireza 

Tayyeb, Foreign Policy Magazine, No. 4. 

● Kazemi, Ali Asghar (2011), “International Crisis Management”, 

Tehran, Islamic Culture Publishing House..[In Persian]. 

 

● Krishnasamy, V., Venkatachalam, S., (2021). “An efficient data flow 

material model based cloud authentication data security and reduce a 

cloud storage cost using index-level Boundary Pattern Convergent 

Encryption algorithm”. Mater. Today: Proc 

● Moradian, Omid (1402), "Artificial Intelligence in Cybersecurity", 

Mohsen Madhej Academy.[In Persian]. 

 

● Tajik, Mohammad Reza (2003), "An Introduction to National Security 

Strategies, Approaches and Strategies", Farhang Goftman Publishing 

House..[In Persian]. 

 

● Torabi, Ghasem (2018). "Challenges and Vulnerabilities of the Islamic 

Republic of Iran in Cyberspace", Strategic Studies, Year 21, No. 1.Treif, 

Terry et al. (2004), “Modern Security Studies”, translated by Alireza 



 

 

Tayeb and Vahid Bozorgy, Tehran: Institute for Strategic Studies..[In 

Persian]. 

 

● _____ “Cyber Attacks and the Electronic Battlefield”, Ministry of 

Culture and Islamic Guidance website https: /  / herasat.farhang.gov.ir / 

fa / articl / cyberattaks / cyberattaks5.[In Persian]. 

 

● Sayad, Mohammad Kazem; Amini, Armin and Taheri, Abolghasem 

(2010), “Cyber Threats and Security Measures in Cyberspace - A Study 

of the Approaches of the United States of America and the Islamic 

Republic of Iran”, National Security Quarterly, Year 10, Issue 38..[In 

Persian]. 

 

● Raisi, Leila (2019), “Protecting Citizens’ Rights in Cyberspace in the 

Third Human Rights Protocol with Emphasis on Iranian Rights”, 

International Studies Quarterly, Year 20, Issue 3, Winter 2019.[In 

Persian]. 

 

● Eghtesadnews.com website: 1402 / 09 / 27www.eghtesadnews.com.[In 

Persian]. 

 

 

● Nguyen, D.C.L., Golman, D.W., (2021). “Diffusion of the Budapest 

Convention on cybercrime and the development of cybercrime legislation 

in Pacific Island countries: ‘Law on the books’ vs ‘law in action’. 

Comput”. Law Secur. Rev. 40, 105521. 

● Palmieri, M., Shortland, N., McGarry, P., (2021). “Personality and online 

deviance: The role of reinforcement sensitivity theory in cybercrime. 

Comput. Hum”. Behav. 120, 106745. 

● Sadooghi, Moradali (2005), “Information Technology and National 

Sovereignty”, Tehran, Ministry of Foreign Affairs..[In Persian]. 

● Qasemi, H. (2013), “Different Perceptions of National Security”, 

Defense Policy Journal, Year 1, Issue 2..[In Persian]. 

 

● .Yazdan Fam, Mahmoud (2007), “Changes in the Theories and Concept 

of International Security”, Strategic Studies Quarterly, No. 38,.[In 

Persian]. 

 



 

 

● Yuchong, Li., Qinghui, Liu., (2021). “A comprehensive review study of 

cyber-attacks and cyber security; Emerging trends and recent 

developments”, journal homepage: www.elsevier.com/locate/egyr, Energy 

Reports. 

● Ogbanufe, O., (2021). “Enhancing end-user roles in information security: 

Exploring the setting, situation, and identity”. Comput. Secur. 108, 102340. 

● Zhang, J., (2021). “Distributed network security framework of energy 

internet based on Internet of Things. Sustain”. Energy Technol. Assess. 44, 

101051. Schmitt, M. zilkowski,k.(2019)international law for cyberspace.at   

● :http://www.ccdoce.org/uploads/2019/05trends-intlaw_a4_final.pdf.2019. 

 

 



 

 

 

 

 بررسی  ابعاد جنگ سایبری

 

 
 چکیده

تهديدهاي سايبري ويژگیهاي منحصر به فردي دارند.ازيك سو،اين تهديدها گستره 

وسیعي اعم از موانع قانوني،فني،سازماني وفرهنگي راشامل میشوندوازسوي ديگر،هزينه 

كم،تأثیرگذاري شگرف وعدم شفافیت عمومي درفضاي سايبري،موجب شده بازيگران 

زيادي به اين عرصه واردشوند .هدف از اين پژوهش،بررسي تاثیرات فضاي سايبري بر 

امنیتي مي -ژه حوزه هاي سیاسيامنیت ملي ايران درحوزه هاي مختلف بوي

هاي موجوددرحوزه امنیت سايبري باتوجه  باشد.همچنین كشف نقاط ضعف وياكاستي

به تهديدات موجوددرفضاي مجازي از ديگراهداف پژوهش حاضر مي باشدكه بصورت 

توصیفي به اين پرسش اساسي  میخواهدپاسخ دهد كه تهديدات سايبري -روش تحلیلي

گذارد؟امري كه يافته  هاي  تحقیق بیانگر ان است كه   ن تأثیر ميچگونه برامنیت ايرا

ايران يکي ازمهمترين كشورهاي هدف حملات سايبري درحوزه هاي مختلف بوده واز 

اين نظرتسريع درتجهیززيرساختهاوسرمايه گذاري درحوزه مقابله باتهديدات سايبري 

رودكه دراين پژوهش به   ازجمله  رويکردهاي راهبردي ايران دراين حوزه بشمارمي

 واكاوي ابعادبیشترآن پرداخته مي شود
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 مقدمه-1

 

موضوع سايبري سالهاي زيادي دغدغه افرادخاص بوده اما حالا تبديل به يك مسئله 

سیاسي وامنیتي و اقتصادي براي همگان شده است.توسعه اين تکنولوژي اين تصوررا 

ايجاد مینمود كه حکمراني سايبري يك مساله فني است ونه سیاسي.اماواقعیت اين است 

ايبري را ازيك موضوع مهندسي به مساله بین علوم كه تحولات نظام بین الملل مساله س

مختلف وساختارهاي حکومتي ودولتي تبديل نموده است به طوري كه فضاي سايبري 

راازتسلط افرادخاص خارج نموده وبازيگران اين عرصه ازمرزهاي يك كشور فراتر رفته و 

سايبر باعث  بر فضاي حکمراني سايردولتها نیزتاثیر مستقیم مي گذارند گسترش فضاي

پیدايش مرزهاي مجازي شده و از اين جهت درک واقع بینانه از تهديدات امنیتي در گرو 

توجه به عوامل نرم افزاري است كه در واقع حلقه واسط بین محیط امنیتي كشورها و 

سخت افزارها قرار دارند و بدين جهت برداشت ها از مفهوم امنیت ملي در اين فضا به 

است. يکي از محورهاي اصلي تهديد امنیتي در عصر ارتباطات و  چالش كشیده شده

جهاني شدن براي كشورها را بايد در حوزه سايبري دانست كه نمونه بارز آن حمله رايانه 

اي به تاسیسات هسته اي و الکترونیکي ايران توسط آمريکا مي باشد. از طرفي تهديدات 

اشد كه با تحول فن آوري اطلاعات و سايبري پديده اي جديد در دهه هاي اخیر مي ب

گسترش ارتباطات جهاني از طريق شبکه وسیع اينترنت در سراسرجهان به صورت انواع 

ويروس ها، كرم ها، جرم ها، هکرها و حملات اينترنتي ظهور و رشد پیدا كرده است به 

. گونه اي كه امروزه چالش تهديدهاي سايبري، هم مهم و هم پیجیده به نظر مي رسد

تهديدهاي سايبري ويژگیهاي منحصر به فردي دارند. از يك سو، اين تهديدها گستره 

وسیعي اعم از موانع قانوني، فني، سازماني و فرهنگي را شامل میشوند و از سوي ديگر، 

هزينه كم، تأثیرگذاري شگرف و عدم شفافیت عمومي در فضاي سايبري، موجب شده 

هاي كم  رسددراين میان هزينه شوند. به نظر مي بازيگران زيادي به اين عرصه وارد

ورود،ناشناس بودن افراد،مشخص نبودن قلمرو جغرافیايي تهديدكننده يا تهديدكنندگان 

دراين فضا،تأثیرگذاري شگرف وعدم شفافیت عمومي درفضاي سايبري،موجب شده 



 

 

ي افراد يافته وتروريستي وحت هاي سازمان هاوگروه بازيگران قوي وضعیف اعم ازدولت

واردشده به اين فضا؛تهديدهايي همچون جنگ سايبري،جرائم سايبري،تروريسم 

هارابه وجود آورند. همین نکته،تهديدهاي سايبري را از  سايبري،جاسوسي سايبري ومانندآن

تهديدهاي سنتي امنیت ملي كه تاحدودزيادي ازماهیت شفاهي برخوردارندو بازيگران آن 

شناسايي  دهندكه دريك قلمرو مشخص جغرافیايي قابل ميهايي تشکیل  ملت–رادولت 

هستند،متمايزكرده وسبب شده است امنیت ملي به مفهوم سنتي آن دراين فضابه چالش 

هاي فضاي  حساب آيد.درپژوهش حاضرباتوجه به ظرفیت كشیده شده وناكارآمدبه

أثیرات مخربي پردازيم كه تهديدات سايبري چه ت سايبري،به بررسي وواكاوي اين مهم مي

توانندبر امنیت ملي كشورداشته باشندواين تهديدات،امنیت ملي راباچه تغییرات مهمي  مي

ترين حملات سايبري علیه ايران ازديگرمباحثي است كه دراين  كنندوبررسي مهم مواجه مي

شود.از طرفي دراين تحقیق به دنبال بررسي اين فرضیه كه  پژوهش به آن پرداخته مي

هاي همچون هزينه پايین، گمنامي واداشتن مسئولیت  ايبري به دلیل ويژگيتهديدات س

المللي وتأثیرگذاري گسترده بر كشورهدف،امنیت جمهوري اسلامي رادرابعادمختلف  بین

باشیم وهمچنین با توجه  كنند،مي نظامي، سیاسي،اقتصادي،فرهنگي واجتماعي تضعیف مي

درپي بررسي كاربرد هوش مصنوعي بر  -يبربه ارتباط مستقیم هوش مصنوعي با فضاي سا

 در اين پژوهش هستیم.-امنیت سايبري

 

 

 مبانی نظری و پیشینه شناسی تحقیق-2

 پیشینه تحقیق-2-1

 

شويم  بررسي تحقیقات سايرپژوهشگران درحوزه تهديدات سايبري و امنیت ملي متوجه مي

اند كه در ادامه به  يافته گوناگون دستكه افراد زيادي در اين مقوله تحقیق نموده و به نتايج 

دان، محمد، جعفري  ها اشاره خواهیم كرد:)بیات كاه بخش كوچکي از اين پژوهش

(در مقاله ]هوش مصنوعي و امنیت سايبري[با استفاده از هوش مصنوعي به 1042عیسي



 

 

 (در1024،لیلا تقويت امنیت سايبري و شناسايي و دفع حملات سايبري پرداخته.)رئیسي 

مقاله ]صیانت ازحقوق شهروندان درفضاي سايبردرپرتونسل سوم حقوق بشرباتاكید 

برحقوق ايران،[درپي پاسخ به اين سؤال فضاي سايبر چگونه میتواند درصیانت ازحقوق 

 Chris Jayشهروندي  ازحیث انطباق با قوانین نسل سوم حقوق بشر مؤثر باشد.)

Hoofnagle2422، درمقاله)Cybersecurity in Contextعنوان يك  به امنیت سايبري را به

كند، به اين معني كه امنیت سايبري فقط قابل مديريت است، نه  تعريف مي« شرور»مشکل 

 A comprehensive review(،بامقاله Yuchong Liو  Qinghui Liu2421حل كردن.)

study of cyber-attacks and cyber security; Emerging trends and recent 

developments آوري  هاي فن اي درباره آخرين داده ونتیجه امنیت سايبري اطلاعات لحظه

هاي مختلفي براي جلوگیري از حملات سايبري و  كند. تاكنون روش اطلاعات را دنبال مي

هاي ناشي از آن توسط محققان در سراسر جهان ارائه شده است. براي اين  يا كاهش آسیب

هاي ناشي از  هاي مختلفي براي جلوگیري از آسیب حل ختلف از راههاي م منظور سازمان

ويژه آنچه در  شده در اين باره به كنند.اغلب مطالعات انجام حملات سايبري استفاده مي

شده است بادرنظر گرفتن يك تعداد محدودي از تأثیرات عرصه سايبري رو  داخل انجام

نوعي كه  و تحلیل قرارگرفته است بهتهديدات متأثرازآن بر امنیت ملي مورد بررسي 

ها به دنبال ارزيابي آن وچگونگي اثرپذيري آن از محتواي فضاي سايبر  دربیشتر پژوهش

ها لازمه  هاي مختلف آنکه توجه به آن هاي امنیت ملي دربخش هستند.ارزش كاربردي مؤلفه

ست.همچنین اين شده ا ها ناديده گرفته هايي از امنیت ملي است در اين پژوهش حفظ جنبه

ها در مراحل سطحي به مسئله پرداخته وبه علل عمیقي كه منجر به اثرگذاري  پژوهش

اي وصنعتي چندان  هاي نظامي،هسته هاي حساس زيرساخت تهديدات سايبري برحوزه

اي  دهنده به امنیت ملي، مبحث گسترده هاي شکل توجهي نشده است. صحبت از مؤلفه

تر است. در اين پژوهش به بررسي  تحقیقات تخصصي ها و است كه نیازمند پژوهش

تأثیرات منفي تهديدات سايبري در تغییر ابعاد امنیت ملي وبحران امنیتي حاصل از آن و 

همچنین تأثیر و كاربرد هوش مصنوعي بر فضاي سايبر ودرنهايت هشدارهاي راهبردي 

 پردازيم. لازم براي غلبه براين بحران امنیتي متأثرازتهديدات سايبري مي

 



 

 

 مبانی نظری-2-2

 چارچوب نظری تحقیق-2-2-1

 

گرايي متکي است و  هاي مکتب واقع با عنايت به اين مسئله كه پژوهش حاضر بر پايه

كه مباحث مربوط به حملات سايبري ارتباط مستقیم با محیط آنارشیك نظام  ازآنجايي

دادن مفاهیم اصلي الملل دارد )به دلیل برتري جويي مهاجم(لذابامحورقرار  بین

كنیم.براي اينکه مقوله استقرار امنیت رابر اساس اين مکتب  گرايي،بحث را پیگیري مي واقع

شويم:محیط آنارشیك  توضیح دهیم ابتدا شش مفروض اصلي مکتب رئالیسم رامتذكر مي

ه الملل براي منع كردن از كاربردزوريکي علی اي درنظام بین الملل:هیچ قدرت فائقه نظام بین

المللي  ها بازيگران اصلي سیاست بین ديگري وجودندارد،دولت سالاري:دولت

مندند،عقلانیت:  هاازآن بهره الملل كه دولت شده محیط بین هستند،قدرت:ويژگي تعريف

كنند،بقا:كه  فايده انجام كارهاي خودراقبل از انجام عمل مي -هامحاسبه هزينه  دولت

توان به تضمین  است وخودياري:براي بقانميشرط دسترسي به همه اهداف ملي  پیش

هاي تاريخ نیزراهنماي اين رهیافت براي  گرايي به درس ديگري متکي بود. البته توجه واقع

 (. 104: 1331توضیح امنیت است )عسگرخاني و رحمتي، 

 گرایی نظریه واقع-2-2-2

 

ود نداشته اي به نام امنیت وج گرايان معتقدند در سطح سیاست داخلي،مسئله واقع

ديگر،امنیت ملي نزدآنان چیزي جز  بیان يابد.به المللي معنا مي وامنیت صرفادًرسطح بین

الملل است )عبدالله خاني،  الملل نیست ودراين راستا ناامني ويژگي بارزنظام بین امنیت بین

ترين ابزار،دولت  ترين مسئله،قدرت مهم گرايان،عدم امنیت اصلي (.ازنظرواقع04: 1332

المللي است)يزدان فام،  ترين بازيگرو جنگ،بارزترين جلوه بروزناامني درعرصه بین ممه

طوركه  گرايي درموضوع امنیت،نظامي است.همان (.بنابراين،محورتمركزواقع031: 1331

كند،مطالعات امنیتي،مطالعه تهديد،استفاده وكنترل نیروي نظامي  استفن والت تعريف مي

توانند مهم  يرعوامل هم دربحث امنیت مياست.جداي ازمسائل نظامي،سا



 

 

شمارندكه به توسعه  هارامهم مي گرايان معمولاً تنهاتاجايي آن گرايان ونوواقع باشند؛اماواقع

گرايان،هر چیزي ممکن است  (.ازنظر واقع38:1333هاي نظامي كمك كند)تريف،  توانايي

گرايان،  باشد.به باور واقع تواند برامنیت تأثیرگذار باشد،اما موضوع امنیت هر چیزي نمي

باشند،بنابراين آنان مرجع امنیت قرار  الملل مي ها بازيگران اصلي در نظام بین چون دولت

(.ظهور و تحول تدريجي پارادايم امنیتي و گذار از 33: 1332خواهندگرفت.)عبدالله خاني، 

بر پايه مفروضات  كه هر يك« امنیت جهاني»و سپس به « المللي امنیت بین»به « امنیت ملي»

المللي  نظري و سیاسي متفاوتي استوار هستند،پیوند نزديکي با تطور تاريخي نظام بین

ورشدانديشه بشردرتفسیرآن دارد.پارادايم امنیت ملي دربسترتاريخي مشخصي 

اي كه به بقاي خود  ظهوركرد.باتولد دولت ملي در قرن هفدهم میلادي وعلاقه

اصي برخوردار شد.براي پايان دادن به جنگ همه بايکديگر داشت،امنیت ملي از اهمیت خ

پوشي ازبخشي ازاختیارات خودوتنفیذآن به  و رسیدن به آرامش داخلي شهروندان باچشم

شوندوازاوانتظارتأمین صلح رادارندچنین دولتي بابرخورداري  يك حکمران تسلیم او مي

ترين مسیر را  یند و بهترين وكوتاهب ها مي ازپشتوانه مردمي،خودراموظف به تأمین امنیت،آن

كه در  طوري يابد؛به در تقويت و تجهیز بنیه دفاعي كشور براي دفع تهاجمات احتمالي مي

تراست،در رقابت برسرتصاحب  شرايط محدوديت منابع باارزش جهاني، هركس كه قويي

ر از تهديد گونه منابع برنده خواهدشد؛بنابراين، بازيگران صحنه جهاني هرگز خودرادو اين

كنند.درنتیجه،هر بازيگري  دانند،بلکه سايه تهديدي دائمي رابر سر خود احساس مي نمي

شمارد.در اين ديدگاه،رابطه مفروض  كسب قدرت براي دفاع از خود را شرط اولیه بقا مي

اي همیشگي و مستقیم است هراندازه بر میزان قدرت يك كشور  میان امنیت وقدرت، رابطه

نگرش »يابد.دراين ديدگاه كه از آن به  امنیت آن كشور نیز افزايش ميافزوده شود،

هاي  شود،میان امنیت يك ملت،باامنیت ملت به مفهوم امنیت نام برده مي« گرايانه واقع

ديگري رابطه اي معکوس برقرار است به اين معنا كه امنیت يکي به بهاي ناامني ديگري 

صورت مجزا از  ها،امنیت هر واحد به ن امنیت ملتاي میا شود.باوجودچنین رابطه حاصل مي

تنها دشوار، بلکه ناممکن است)قاسمي،  ها نه يابدو جمع میان امنیت ملت ديگران تحقق مي

كه «سیاست قدرت»جمعي ملهم از (.طرح اولويت منافع ملي بر منافع امنیت دسته81: 1302



 

 

هاي امنیت  جبات شکست نظامپردازي كردند،مو افرادي مانند هانس مورگنتا آن رانظريه

كه جامعه ملل نتوانست  جهاني همچون جامعه ملل را،در تأمین امنیت فراهم آورده درحالي

از ظهور فاشیسم و نازيسم جلوگیري كندودرآستانه جنگ جهاني دوم ازهم 

متحده آمريکاواتحادجماهیر  فروپاشید،سازمان ملل نیزباظهوردوقدرت برتر،يعني ايالات

ها براي سلطه بر جهان كه به جنگ سرد انجامید،عملاً  جمع آن عوي غیرقابلشوروي و د

كارايي خود راازدست داد. درنتیجه بار ديگر، پارادايم هابزي امنیت ملي، يعني سیاست 

الملل يا حکومت  الملل برتري يافت. هدف اصلي كشورها نه امنیت بین قدرت، در امور بین

(.براساس چنین برداشتي بودكه هر 14: 1301ندرون، جهاني، بلکه بقاي ملي بود )هاف

داند و در  كشوري براي دفع تهديدهاي احتمالي، آمادگي جنگي را ضروري و لازم مي

منظور تحصیل امتیاز يا عدم تمکین  شرايط بحراني، تهديد به استفاده از نیروهاي نظامي به

: 1304درآمد)كاظمي،  در مقابل خواسته حريف،به شکل يکي ازابزارهاي اعمال قدرت

ترين اهداف  ترتیب،حفظ برتري تکنولوژيك دررقابت تسلیحاتي به يکي از مهم اين (.به00

اي تبديل شد و واگرايي از سطح  هاي كوچك منطقه ها،قدرت تبع آن هاي بزرگ و به قدرت

كلان، به سطح خرد نیز كشیده شد؛ بنابراين، كشورهاي كوچك و ضعیف، همواره ناگزير 

هاي بزرگ بروند حتي اگر اين حمايت به قیمت  ند براي يافتن حامي، به جمع قدرتهست

محروم شدن كشور تحت حمايت از حقوق اساسي، استقلال و حق تعیین سرنوشت تمام 

فارس ايفا  شد، بازگريزي نبود. انگلستان بیش از يك قرن چنین نقشي را در حوزه خلیج مي

اي  دگاه،رابطه مفروض میان امنیت وقدرت، رابطه(.دراين دي882: 1311كرد)اسلامي، 

همیشگي و مستقیم است هراندازه بر میزان قدرت يك كشور افزوده شود،امنیت آن كشور 

به مفهوم امنیت نام برده «گرايانه نگرش واقع»يابد.در اين ديدگاه كه از آن به نیز افزايش مي

اي معکوس برقراراست به اين  بطههاي ديگر را شود،میان امنیت يك ملت،با امنیت ملت مي

اي میان  شود.باوجود چنین رابطه معنا كه امنیت يکي به بهاي ناامني ديگري حاصل مي

يابد و جمع میان امنیت  صورت مجزا از ديگران تحقق مي ها،امنیت هر واحد به امنیت ملت

 (.81: 1302تنها دشوار، بلکه ناممکن است )قاسمي،  ها نه ملت

 



 

 

 ها وتحلیل داده و تجزیهیافته ها -3

 

 یافته های تحقیق-3-1

 تأثیر تهدیدهای سایبری بر امنیت ملی-3-1-1

 

يافته و از گردش آزاداطلاعات درسراسرجهان  درعصراطلاعات،مفهوم امنیت ملي گسترش

شود. امروزه فضاي سايبر بر نحوه ادراک از جنگ و نحوه انجام  ازراه اينترنت متأثر مي

فقط مرزهاي جغرافیايي، بلکه انواع مرزها  كه ديگرنه طوري تأثیرگذاشته است،بهگرفتن آن 

 & Erikssonويژه مرزهاي هويتي از سوي جنگ اطلاعاتي مورد تهديد قرار دارد)، به

Giacomello 2441 :232 مبرهن است كه جنگ سايبري امنیت كشورها رابه خطر انداخته.)

دنیاي فیزيکي به بار اورده ودرمواردي حتي خسارات سهمگیني رادر

(.براي اين منظور ابتدا دامنه امنیت سايبري schmitt&ziolkowski.2411.81)رئیسي.لیلا:

سپس انواع امنیت سايبري و در انتهاي اين مبحث تأثیر حمله سايبري بر امنیت ملي را 

 دهیم: توضیح مي

 دامنه امنیت سایبری-3-1-2

 

دهند و خود را در زمینه آن قرار  را تشخیص مي «امنیت سايبري»افراد دامنه وسیع 

اي امنیت  عنوان حرفه يا كساني كه در حال تحصیل به–دهند. متخصصان امنیت سايبري  مي

توانند از آن براي قرار دادن كارهاي تخصصي روزانه خود در ارتباط با  مي –سايبري هستند

هاي ديگر به  ن است از بخشها و موانعي كه ممک هاي تحصیلي و درک فرصت ساير زمینه

ي  ترين عناصري را كه زمینه وجود آيد استفاده كنند. كارشناسان حوزه سايبري مهم

دهند و بررسي  شوند را شکل مي مشکلات امنیت سايبري در آن پديدار شده و مديريت مي

هاي اخلاقي،  خواهند كرد.امنیت سايبري به ما نشان خواهد داد كه چگونه چارچوب

سازند كه موضوعات خاص  هاي امنیتي را قادر مي ها و سیاست و اقتصادي فناوري قانوني

وكار،  هاي كسب المللي و سازماني(،مدل گذاري)در سطح ملي، بین شامل سیاست



 

 

هاي قانوني)شامل وظايف امنیتي، حريم خصوصي، مسائل دسترسي مجري  چارچوب

سايبري(، توسعه فني استانداردها قانون، هك كامپیوتر، جاسوسي اقتصادي/ نظامي و جنگ 

(. امنیت هر سازمان Hoofnagle,2422 :3كنند )  و نقش كاربران، دولت و صنعت را محدود

عنوان  شود:رازداري،صداقت و در دسترس بودن.از اين سه اصل به با سه اصل آغاز مي

استاندارد براي عنوان  هاي كامپیوتري به شود كه از اولین سیستم مثلث امنیتي يا سیا ياد مي

كند كه  (.اصل محرمانه بودن بیان ميPalmieri 2421 :8ها عمل كرده است) امنیت سیستم

توانند به اطلاعات و عملکردهاي حساس دسترسي داشته باشند، مانند  فقط منابع مجاز مي

توانند  كند كه فقط افراد و منابع مجاز مي اسرار نظامي )محرمانه(.اصول يکپارچگي ادعا مي

هاي  اطلاعات و عملکردهاي حساس را اصلاح، اضافه يا حذف كنند مانند كاربر داده

ها،  كند كه سیستم كند.اصول در دسترس بودن ادعا مي وارد مي 1نادرستي را در پايگاه داده

در SLAها بايد بر اساس پارامترهاي توافق شده بر اساس سطح سرويس  عملکردها و داده

: Nguyen and Golman ،2421ضا در دسترس باشند )دسترس بودن(در صورت تقا

 هاي امنیت سايبري خارج از اصول ذكرشده است. (.بهترين روش8

 
 (Yuchong،Qinghui ،2221( از )CIA. مثلث امنیتی )1شکل 

تواند اين دفاع آسان را دور بزند. با رشد يك شركت،امنیت  اي مي هر هکر پیشرفته

هاي امنیت سايبري،برخورد با  ديگر از محدوديتشود. يکي  سايبري دشوارتر مي

                                                             
1 
 



 

 

كنندگان در حال رشد با دنیاي مجازي و واقعي تبادل داده است. يکي از  مشاركت

هاي مهم در امنیت سايبري،نبود شغل واجد شرايط براي انجام كاراست.بسیاري از  چالش

دارند.پوشش فضاي تر بینش امنیت سايبري قرار  هاي عمومي در سطح پايین افراد با مهارت

دهد و  ها را پوشش مي مجازي موضوعي گسترده است.يك استراتژي جامع همه اين جنبه

هاي اصلي جهان  (.زيرساختAlzubaidi ،2421 :3گیرد ) ها را ناديده نمي يك از آن هیچ

العاده مزاياي  كند.ما از اين ساختار فوق سايبري عمل مي -عنوان يك تركیب فیزيکي به

پذيري جديدي در برابر هك و  حال،استقرار يك سیستم آنلاين آسیب گیريم.بااين زيادي مي

گیرندگان سازمان بايد در دستور كار خود بگنجانند  كند.تصمیم حملات سايبري ايجاد مي

ها تأثیر بگذارد. بسیاري از بهترين هکرهاي  كه چگونه حملات ممکن است بر عملکرد آن

ترين نقطه براي حمله به يك سازمان  ي وب را ضعیفهاي كاربرد جديد،امنیت برنامه

: Yuchong & Qinghui 2421شود) دانند.امنیت برنامه با رمزگذاري عالي شروع مي مي

طور متفاوتي طراحي و اجرا  وكار به صورت سفارشي براي هر كسب (.هر استراتژي بايد به0

طور  شود.امنیت سايبري به ترتیب هك اطلاعات و نفوذ به آن كمتر انجام مي اين شود.به

در مورد نحوه عملکرد امنیت « ديدگاه امنیتي»ها بايد  شود. سازمان اي پیچیده مي فزاينده

سايبري داشته باشند.درنتیجه همیشه بايد امنیت بالايي داشته باشید تا يك قدم جلوتر از 

ها و  در سیستم گذاري هاي امنیتي، سرمايه گذاري هکرها باشید.با توجه به افزايش سرمايه

خدمات امنیت سايبري در حال افزايش است.سه شركت فعال در اين زمینه مك آفي، 

 (.Snowe ،2424و Yuchong & Qinghui ،2421 :1سیسکو و ترندمیکرو هستند)

 

 انواع حملات سايبري رايج

 

براي هاي تقلبي ها يا پیامحملاتي كه با استفاده از ايمیل :(Phishingحملات فیشینگ ) .1

 شوند.سرقت اطلاعات كاربري يا مالي انجام مي

ها، از كاربران بدافزارهايي كه با رمزگذاري داده :(Ransomwareافزاری )حملات باج .2

 كنند.تقاضاي پول در ازاي بازگرداندن دسترسي مي



 

 

هاي آنلاين يا سامانههدف اين حملات، متوقف كردن سرويس :DDoSو  DoSحملات  .3

 ز طريق افزايش غیرعادي ترافیك شبکه است.هاي ارتباطي ا

دستکاري صفحات وب براي اجراي اسکريپت :XSS (Cross-Site Scripting)حملات  .0

 رساندن به كاربران.هاي مخرب و آسیب

اين حملات با ارسال دستورات مخرب به پايگاه :(SQL Injectionحملات تزریق کد ) .8

 دهند.تغییر ميهاي محرمانه را سرقت يا هاي داده، داده

 اثرات حملات سايبري

هاي حیاتي بسیاري از حملات سايبري منجر به اختلال در سرويس ها:اختلال در سرویس ●

 شوند.ها مييا حتي قطع دسترسي كاربران به سامانه

يکي از پیامدهاي مهم اين حملات، سرقت يا تخريب اطلاعات  از دست رفتن اطلاعات: ●

 حساس و محرمانه است.

توانند باعث ضررهاي مالي گسترده براي سازمانحملات سايبري مي خسارات اقتصادی: ●

 ها و افراد شوند.

توانند اعتماد كاربران به در صورتي كه حملات موفق باشند، مي تضعیف اعتماد عمومی: ●

 ها و امنیت آنلاين را كاهش دهند.سرويس

ها، رساندن به دادهه با هدف آسیبحمله سايبري به هرگونه اقدام غیرمجاز اشاره دارد ك

شود. اين حملات هاي ديجیتال از طريق فضاي سايبري انجام ميها يا زيرساختسامانه

اغلب شامل نفوذ، تخريب، تغییر يا دسترسي غیرمجاز به اطلاعات حساس هستند. با اين 

اي المللي برحال، تا زماني كه يك تعريف رسمي، روشن و مورد پذيرش جامعه بین

حملات سايبري ارائه نشود، پرداختن به ابعاد مختلف اين موضوع و ارائه مشاوره حقوقي 

 برانگیز خواهد بود.جامع براي مقابله با آن، بسیار چالش

 



 

 

 انواع امنیت سایبری-3-1-3

 

 Ahmedكند كه فقط افراد مجاز به آن اطلاعات دسترسي دارند) امنیت سايبري تضمین مي

Jamal, A., et al ،2421 براي حفاظت بهتر، شناخت انواع امنیت سايبري ضروري.)

كند كه  است؛امنیت شبکه:امنیت شبکه از شبکه كامپیوتري در برابر اختلالات محافظت مي

ها را  ها است كه سازمان حل اي از راه تواند بدافزار يا هك باشد. امنیت شبکه مجموعه مي

يافته و بدافزارها  دسترس هکرها، مهاجمان سازمانهاي كامپیوتري را از  سازد شبکه قادر مي

افزار و  (.امنیت برنامه:استفاده از سختZhang ،2421 :3دورنگه دارند)

ها(ازسیستم در برابر تهديدات  ويروس،رمزگذاري و فايروال هاي آنتي افزار)مانندبرنامه نرم

 ها اختلال ايجاد كند، محافظت خارجي كه ممکن است در توسعه برنامه

هاي فیزيکي و ديجیتالي در  (. امنیت اطلاعات:از دادهAlkatheiri et al ،2421 :3كند) مي

برابر دسترسي غیرمجاز،افشا،سوءاستفاده،تغییرات غیرمجاز و حذف محافظت 

 (. Ogbanufe ،،2421 :3كند) مي

خاذ ها ات امنیت عملیاتي:شامل فرآيندها و تصمیماتي است كه براي كنترل و حفاظت از داده

مثال، مجوزهاي كاربر هنگام دسترسي به شبکه يا فرآيندهايي كه مشخص  عنوان شود.به مي

كنند چه زماني و كجا اطلاعات ممکن است ذخیره يا به اشتراک گذاشته  مي

 (.Ogbanufe ،2421 :0شوند)

كند و براي  افزار(محافظت مي امنیت ابري:ازاطلاعات موجود در فضاي ابري )بر اساس نرم

،، Krishnasamy، Venkatachalamكند) ف خطرات حملات در سايت نظارت ميحذ

2421 :2 .) 

بیني امنیت  هاي غیرقابل پیش ،جنبهKrishnasamy، Venkatachalamآموزش كاربران:به

طور تصادفي ويروسي را وارد سیستم  تواند به سايبري، يعني افراد اشاره دارد. هركسي مي

هاي  USBهاي مشکوک در ايمیل،عدم اتصال به  ستامنیتي كند. آموزش حذف پیو

 ،Krishnasamyناشناس و ساير مسائل مهم بايد بخشي از برنامه امنیتي شركتي باشد )

Venkatachalam ،2421 وYuchong ،2421.) 



 

 

 
  (Yuchong ،Qinghui 2021انواع مختلف امنیت سایبری )

 

 
 

 

 ارتباط هوش مصنوعی با امنیت سایبری-3-1-4

 

نیاي امروزناديده گرفتن هوش مصنوعي در امنیت سايبري عواقب خاص خودش درد

آوري نوآورانه،نقش بسزايي در تقويت امنیت  عنوان يك فن را دارد هوش مصنوعي به

كند. در عصري كه حملات سايبري پیچیده و پیوسته در حال افزايش  سايبري ايفا مي

ر قدرتمند در تشخیص،پیشگیري و مقابله عنوان يك ابزا تواند به هستند، هوش مصنوعي مي

هاي يادگیري ماشیني، هوش  ها و مدل با تهديدات سايبري عمل كند. استفاده از الگوريتم

ها تشخیص دهد. اين  مصنوعي قادراست الگوهاي ناشناخته و غیرمعمول را در ترافیك داده

شخیص داده و كند تا حملات را در مراحل ابتدايي ت ها كمك مي قابلیت به سازمان

تواند در  ها اقدام كنند. علاوه بر تشخیص،هوش مصنوعي مي صورت پیشگیرانه علیه آن به

هاي  تقويت امنیت پاسخگويي در زمان واقعي نیز مؤثر باشد.با استفاده از سیستم

طور خودكار متوقف شوند و اقدامات اصلاحي انجام شود  هوشمند،حملات ممکن است به

برداري  دهد. بهره هاي احتمالي را كاهش مي رخوردار است و خسارتكه از مزيت زماني ب



 

 

هاي  ها را بهبود بخشد، هزينه تواند عملکرد سازمان از هوش مصنوعي در امنیت سايبري مي

احتمالي حملات را كاهش دهد و حفاظت در برابر تهديدات پیچیده را تضمین كند. با 

شوند، هوش مصنوعي  تر مي رده و پیچیدهصورت گست هاي سايبري به توجه به اينکه جرم

دان و   نظیر است)بیات كاه عنوان يك ابزار قدرتمند در مبارزه با اين تهديدات بي به

(.با توجه به اهمیت هوش مصنوعي در امنیت سايبري، در اين مقاله به 1: 1042جعفري، 

  1ي ماشینيشش كاربرد هوش مصنوعي با استفاده از الگوريتم يادگیري ماشین)يادگیر

هاي آماري تمركز  ها و مدل است كه بر توسعه الگوريتم مصنوعي هوشاي از  زيرشاخه

ريزي صريح ياد بگیرند و  سازد بدون برنامه اي را قادر مي هاي رايانه دارد كه سیستم

هاي رياضي است كه به  ها و الگوريتم مدل بیني يا تصمیم بگیرند. اين شامل ايجاد پیش

وتحلیل كرده تا  ها را تجزيه هاي زيادي ياد بگیرند و آن دهد از داده كامپیوترها امکان مي

ها يا  بیني داري را استخراج كنند و پیش هاي معني الگوها را شناسايي كنند، بینش

 پردازيم: هاي دقیق بگیرند(.در امنیت سايبري مي گیري تصمیم

 شناسایی و تشخیص حملات سایبری -1

هاي يادگیري ماشین، تغییرات غیرعادي  تواند با استفاده از الگوريتم هوش مصنوعي مي

دهنده يك حمله سايبري مانند  تواند نشان در ترافیك شبکه را شناسايي كند اين تغییرات مي

 باشد. DDOSحمله 

 جلوگیری از حملات سایبری -2

هاي  پذيري هاي يادگیري ماشین، آسیب با استفاده از الگوريتمتواند  هوش مصنوعي مي

توان از اين اطلاعات براي رفع  هاي كامپیوتري را شناسايي كند، سپس مي ها و شبکه سیستم

ها و جلوگیري از حملات سايبري استفاده كرد. همچنین هوش مصنوعي  پذيري آسیب

بیني كند.اين  حملات سايبري را پیش تواند با استفاده از الگوريتم يادگیري ماشین، مي

هاي تاريخي، احتمال وقوع يك حمله سايبري را  تواند بر اساس داده ها مي الگوريتم

توان با استفاده از اين اطلاعات براي اتخاذ اقدام پیشگیرانه استفاده  بیني كند، سپس مي پیش

 كرد.

 مدیریت ریسک امنیتی -3

https://maktabkhooneh.org/mag/what-is-artificial-intelligence/
https://maktabkhooneh.org/mag/what-is-artificial-intelligence/
https://maktabkhooneh.org/mag/what-is-artificial-intelligence/
https://maktabkhooneh.org/mag/what-is-artificial-intelligence/
https://maktabkhooneh.org/mag/what-is-artificial-intelligence/


 

 

هاي  ها و شبکه پذيري سیستم كمك كندتا آسیبها  تواندبه سازمان هوش مصنوعي مي

توانند بر اساس اين  ها مي كامپیوتري خود را شناسايي وارزيابي كنند،سپس سازمان

 اطلاعات، اقدامات لازم براي كاهش ريسك امنیتي انجام دهند.

 های امنیتی تحلیل داده -4

لگوها و روندهاي تواند با استفاده از الگوريتم يادگیري ماشین، ا هوش مصنوعي مي

ها در شناسايي  تواند به سازمان هاي امنیتي را شناسايي كند. اين اطلاعات مي موجود در داده

 حملات سايبري،كاهش ريسك امنیتي،بهبود عملکرد امنیت سايبري كمك كند.

 خودکارسازی امنیت سایبری -5

ده از الگوريتم تواند به خودكارسازي فرايند امنیت سايبري با استفا هوش مصنوعي مي

يادگیري ماشین كمك كند.براي اين منظور با استفاده از اين الگوريتم كارهايي مانند 

 ها امنیتي را خودكار كند. شناسايي حملات سايبري،مديريت ريسك امنیتي و تحلیل داده

 سازی کارکنان آموزش و آگاه -6

،محتواي آموزشي با تواند با استفاده از الگوريتم يادگیري ماشین هوش مصنوعي مي

تواندبه كاركنان در شناسايي حملات  استفاده از نیاز كاركنان تولید كند، اين محتوا مي

: 1042سايبري، كاهش ريسك امنیتي و بهبود عملکرد امنیت سايبري كمك كند )مراديان، 

1-1.) 

 های ایران در فضای سایبر پذیری ها و آسیب چالش-3-1-6

 

يبرتنهابه جمهوري اسلامي ايران اختصاص نداردوهمه هاي فضاي سا البته چالش

كشورهادرسطوح مختلفي باآن مواجه هستند.براي مثال درراهبردسايبري وزارت دفاع 

آمريکابروجود چنین چالشي تأكید شده و راهکارهايي براي پوشش آن ارائه شده است. در 

 ردازيم:پ هاي ايران در حوزه سايبري مي ترين چالش ادامه به بررسي مهم

 کاربر بودن فضای سایبر -1

افزارها ودر كل به میزان حضور  افزارهاو سخت كاربربودن به میزان استفاده افرادازنرم

شود. كاربر بودن در كشورهاي مختلف وجود دارد به اين  افراد در فضاي سايبر گفته مي



 

 

فضاي سايبر استفاده  مراتب بیشتر از افراد كشور ما از مفهوم كه افراد ساير كشورها نیز به

ترين نقشي در  كنند كه كوچك كنند. در حقیقت بیشتر كشورها در محیطي فعالیت مي مي

ايجاد و مديريت كلان آن ندارند. اغلب كشورها نگراني امنیتي جدي در اين خصوص 

دارند. حتي كشورهاي اروپايي نیز از اينکه اكثر سرورها در آمريکا قرار دارد ابراز نگراني 

اند و خواهان انتقال بخشي از آن به اروپا هستند؛ بنابراين اغلب كشورها ازجمله ايران  دهكر

به دنبال داشتن اينترنت ملي و با نام شبکه ملي اطلاعات هستند. نگراني ايران نیز منجر به 

اندازي شبکه ملي اطلاعات  هاي اجتماعي خارجي و راه اقداماتي چون فیلتر برخي شبکه

تواند  گونه اقدامات تا چه میزان مي حال،چندان مشخص نیست كه اين اينشده است.با

ها نیز نشود. در معناي  زمان مانع استفاده از فرصت ها را كاهش داده و هم پذيري آسیب

افزارهاي خارجي اشاره  افزارها و سخت توان به استفاده گسترده ازنرم ديگر كاربر بودن مي

افزارهاي خارجي است  افزارها و سخت ين كشورها به نرمتر دارد. ايران يکي از وابسته

ها و حتي لوازم خانگي ديجیتال  دي ها و سي ها و كامپیوترها،فلش نحوي كه اكثر گوشي به

وارداتي است و ممکن است به بدافزارها جاسوسي آلوده باشند. تحقیقات شركت 

ني آلوده به هاي كاربران ايرا كسپرسکي بیانگر آن است كه نیمي از موبايل

بدافزارهاست.براين اساس، كاربر بودن جمهوري اسلامي ايران در فضاي سايبري،از 

اي بلندمدت و چندجانبه براي آن  هاي كشور است كه بايد برنامه پذيري ترين آسیب جدي

هاي ايراني،  داشت. استفاده از بخش خصوصي و حمايت از آن در تولید استارت آپ

تواند از اقدامات اساسي  هاي مرتبط مي نخبگان سايبري در حوزههمچنین آموزش و تربیت 

 در حوزه فضاي سايبر باشد.

 ضعف اعتماد به دولت -2

هاي جمهوري اسلامي ايران در فضاي سايبر، ضعف اعتماد عمومي به  از ديگر چالش

 هاي اجتماعي داخلي و استفاده از دولت در اين عرصه است كه بیشتر در استفاده از شبکه

هاي اجتماعي  ترين نگراني در اين زمینه استفاده از شبکه يافته است.مهم ها تجلي فیلترشکن

خارجي مانند تلگرام است كه امکان رصد روندها و رويدادهاي داخلي و شناخت 

هاي عمومي مردم ايران را براي ساير كشورها فراهم نموده  ها،باورها و خواسته ارزش



 

 

عي محل مناسبي براي اطلاع از تحولات هاي اجتما است.همچنین شبکه

ها  كنند.استفاده گسترده از اين شبکه اجتماعي،ارزشي،ديني و فرهنگي يك جامعه را بیان مي

پذيري كشور را نیز فراهم كند. به همین  تواند زمینه آسیب علاوه بر ايجاد فرصت مي

ستفاده از آن بکاهد بلکه تنها نتوانست از میزان ا منظور،حاكمیت به دنبال فیلتر تلگرام نه

هاي هوشمند  ها شده است.درايران موبايل موجب افزايش استفاده چند برابري از فیلترشکن

شده دارند كه موجب رصد اطلاعات داخلي توسط  حداقل يك فیلترشکن فعال نصب

ها،با  شود؛بنابراين بايد راهي پیدا كرد كه ضمن استفاده از فرصت بازيگران خارجي مي

ها نیز مقابله شود.ارتقاي اعتماد در روابط دولت و جامعه شرط اساسي رسیدن به تهديد

هاي  اعتمادي بر اين رابطه حاكم باشد، سیاست اين هدف است. در حقیقت تاز ماني كه بي

 تنها كارآمد نیست بلکه بر مشکلات خواهد افزود. محدودكننده نه

 نداشتن راهبرد جامع و کارآمد -3

هاي كشور در حوزه سايبري است.  ترين چالش جامع و كارآمد از مهمنداشتن راهبرد 

البته اين موضوع به معناي اين نیست كه ايران اسناد سايبري ندارد بلکه مسئله نبود زمینه 

تر از آن،اجراي راهبرد سايبري جامع و كارآمد است.  لازم در كشور براي تدوين و مهم

تمامي ابعاد و سطوح به فضاي سايبر و همگام  ضعف اصلي به ورود ديرهنگام ايران در

گردد. درواقع دولت و جامعه ايراني در مورد  نبودن دولت و جامعه با انقلاب سايبري برمي

هاي جديد نیز باوجود داشتن قوانین و مقررات كافي در اين حوزه، در  ورود تکنولوژي

ي عمل كردن نهادهاي ا اجراي قوانین و مقررات با مشکل مواجه است كه موجب جزيره

كند. در اين شرايط،  پذيري بزرگي را وارد مي گردد كه آسیب متولي در حوزه سايبر مي

اي بلندمدت و جامع بر  كشور نیازمند راهبرد جامع و كارآمد است كه بايد مبتني بر برنامه

ها  ريزي براي همه بخش ها و تهديدها و طرح محور شناخت فضاي سايبر، شناخت فرصت

 جمله خصوصي و دولتي باشد؛از

 همگام نبودن با فضای انقلاب سایبری -4

مشکل بعدي، همگام نبودن ساختار اداري و اجرايي، مديران و كاركنان دولتي و بخش 

تر از آن نیروهاي نظامي و دفاعي كشور با انقلاب سايبري است. مسئله  خصوصي و مهم



 

 

چرخد.  ه بر مدار مديريت سنتي مياصلي در اين زمینه، ساختار مديريتي كشوراست ك

كه كشورهاي پیشرفته،ساختارهاي سیاسي، نظامي و امنیتي خود را در راستاي  درحالي

اند.موضوع ديگر جذب نیروهاي كارآمد و آموزش  همراه شدن با انقلاب سايبري قرار داده

با آموزش كاركنان براي همراهي با انقلاب سايبري است؛بنابراين در ايران نیز بهتراست 

برداري بهتر از فضاي  ويژه در مراكز سیاسي،نظامي و امنیتي علاوه بر بهره كاركنان دولتي به

 (.103: 1310روز و كارآمد نمود)ترابي،  سايبري بتوان ساختارهاي اداري و سیاسي را نیز به

 ترین حملات سایبری بر علیه ایران رایج-3-1-7

 

شد.اندازه و  افزار تهديد مي ك شركت با باجثانیه،ي 10تقريباً هر  2411در سال 

يافته و اهمیت تقويت نیروي دفاعي سايبري دوچندان شده  پیچیدگي حملات بسیار افزايش

 Hewlett Packardو  FBI، Europolهاي  است؛به دلیل اهمیت اين موضوع سازمان

Enterprise ر ما نیز در چند اند. در كشو در مبارزه با جرائم سايبري با يکديگر متحد شده

اي بسیار گسترده  ويژه هسته هاي دولتي و به سال گذشته تعداد حملات سايبري به سازمان

، ويروس «فلیم»ترين حملاتي كه صورت گرفت، ويروس شعله  شده است. مهم

اي ايران در نطنز  تأسیسات هسته 2414بوده است.در ژوئن « اكتبر سرخ»و « نت استاكس»

ها،  مورد حمله سايبري واقع شد. طبق گزارش« استاكس نت»نام  توسط يك بدافزار به

شده بود، نزديك به هزار گريزانه  كه با مشاركت آمريکا و اسرائیل طراحي« نت استاكس»

تأسیسات اتمي ايران را نابود كرده و باعث شد برنامه اتمي ايران دو سال عقب بیفتد. اين 

هزار رايانه را آلوده كند اما دولت ايران  14ك به شده بود تا نزدي اي طراحي ويروس رايانه

حلي براي مقابله  اظهار داشت كه اين ويروس نتوانسته آسیب چنداني وارد كند. ايران به راه

يافت كه اين باعث بهتر شدن وضعیت دفاع سايبري و پیشرفت آن  با اين ويروس دست

ايي از آسیاي میانه اتفاق ه كه در روسیه و قسمت« اكتبر سرخ»شد. در حمله سايبري 

شده بود.تأسیسات  آوري اطلاعات طراحي اي گسترده براي جاسوسي و جمع افتاد،حمله

ها و  ها ازجمله مواردي بودند كه اسیر بدافزار شده و ويروس اي و بانك ديپلماتیك و هسته

نیز « روكرا»هاي امنیتي كردند. در اين عملیات كه به نام  هاي اينترنتي را وارد سیستم كرم



 

 

ارسال كرده كه  Wordهاي آلوده اكسل يا  هايي حاوي فايل ها ايمیل مشهور است هکر

اي از يك  نیز قطعه پیچیده« شعله»توانسته براي قربانیان جالب باشد. بدافزار  محتوايشان مي

ن دهد. اي عامل ويندوز را مورد حمله قرار مي هاي با سیستم بدافزار كامپیوتر است كه رايانه

شروع به فعالیت كرده و براي جاسوسي اينترنتي و تخريب اطلاعات  2441بدافزار از سال 

شود. اين بدافزار كه به ويروس  هاي خاورمیانه و اروپاي شرقي استفاده مي مهم در كشور

 Prevxهاي  ويروس میلادي توسط آنتي 2440هم معروف است، اولین بار در سال « فلیم»

 131هاي ايران با آلودگي  داد كه به ترتیب كشور اي اولیه نشان ميه شناسايي شد. بررسي

اي قرار  هاي رايانه رايانه را تحت تأثیر آلودگي 32رايانه و سودان با  13رايانه، اسرائیل با 

هاي اخیر دامنه حملات به ديگر  ( در سال0201333، كد خبر: 1313پور،  داده است.)طالب

ديريتي ايران افزايش چشمگیر داشته است كه چند نمونه هاي مهم زيرساختاري و م بخش

 باشد: مهم آن به شرح ذيل مي

( كه 1041عنوان آخرين نمونه در ماه جاري )تیر  حمله به سامانه شهرداري تهران به

هاي شهرداري را تحت تأثیر قرار داده است.هدف قرار دادن سامانه  بخش عمده فعالیت

حملاتي كه روند فعالیتي برخط  1041در فروردين وزارت فرهنگ و ارشاد اسلامي 

ترين حملات در پايیز سال  وزارت مذكور را با مشکلات زياد مواجه نمود. يکي از مهم

هاي نفتي صورت پذيرفت كه  هاي توزيع فراورده در سامانه سوخت و جايگاه 1044

د. سايت مشکلات مهمي را در سطح ملي براي شهروندان و شركت ملي نفت ايجاد نمو

از دسترس خارج شد. اين  1318مركز آمار ايران طي يك حمله سايبري در خردادماه سال 

اي سايت سازمان ثبت اسناد كشور هم از  ازاين نیز طي حمله در حالي بود كه چند روز پس

میلیون از مشتركان ايرانسل نیز  24و در همان سال اطلاعات حدود  دسترس خارج شده 

اي ايران مورد  هاي نفتي و هسته سیستم 1311نت، در سال  از استاكس به سرقت رفت. پس

آذر  20حمله قرار گرفت كه قصد اين حمله دزدي و تخريب اطلاعات بیان گرديد. در 

گروه هکري گنجشك درنده مدعي شد حمله سايبري علیه سیستم ملي تأمین  1042

كار انداختیم. )اقتصاد نیوز،  هاي سوخت آن را از سوخت ايران انجام داديم و اكثر پمپ

هاي ايران همواره ادامه داشته كه  ( حملات سايبري به زيرساخت111012كد خبر:  1042



 

 

هواپیمايي ماهان از ديگر   هاي زندان اوين و نیز زيرساخت حمله به زيرساخت دوربین

دفاعي اي حملات سايبري كه در ساختار تولیدي صنايع  باشد. مجموعه هاي بارز مي نمونه

 افزاري شده است. توجه مالي و نرم كشور صورت پذيرفته كه هركدام موجب خسارات قابل

 چند آمار مهم در حوزه امنیت سايبري به شرح زير است:

میلیارد دلار  133/0بودجه جهاني براي امنیت سايبري به رقم  2422الف: در سال 

 باشد. مي

طورجدي  ، خطر حملات سايبري را بهوكارها درصد از مديران و رهبران كسب  13ب: 

درصد از  28با اهداف مالي و  درصد از حملات صورت گرفته  01كنند و  احساس مي

  ها با هدف جاسوسي انجام گرفته است. آن

میلیون  1هزار كارمند( سالانه حدود  14هاي بزرگ )با بیش از  درصد از بنگاه  84ج: 

هزار  284ها بالاي  درصد از آن 03كنند.  د هزينه ميدلار و يا بیشتر براي امنیت سايبري خو

نرخ بیکاري در میان  كنند. تر از اين رقم هزينه مي ها پايین درصد از آن 0دلار و تنها 

امنیت اطلاعات  هزار متخصص 844متخصصان امنیت سايبري حدود صفر است و حدود 

توان گفت  هاي درگیري مي ها و روش با توجه به تغییر شیوه در جهان مشغول كار هستند.

كه امروزه افزايش توانمندي ملي براي مقابله با ابهام، پیچیدگي و پويايي تهديدات امنیتي، 

چنین امروزه سرنوشت  باشد. هم ترين راهکار براي حفظ منافع در فضاي سايبر مي مهم

 كنند، بلکه ها، انفجارها و عملیات فرسايشي تعیین نمي ها را ديگر تخريب جنگ

تواند براي نتیجه  هاي فرماندهي و كنترل در فضاي مجازي مي گسیختگي ظرفیت ازهم

توان ادعا كرد كه  هاي نوين ديگر نمي رو، در جنگ كننده باشد. ازاين برخوردها، بسیار تعیین

يك از طرفین بیشترين مقدار سرمايه، نفرات و  پیروزي به اين بستگي دارد كه كدام

يك از طرفین بهترين اطلاعات را در اختیار  که مهم اين است كه كدامآوري را دارند، بل فن

توان به  هاي پیشگیري از حملات سايبري مي ترين راه دارند و كلام آخر اينکه از مهم

عامل و غیره  روزرساني سیستم بهبود امنیت رمز عبور؛ به  دانلود دقیق؛ ها؛  كاهش انتقال داده

 المللي( كز مطالعات سیاسي و بیناشاره نمود )اقبالي زارچ، مر
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 تأثیر تهدیدات سایبری بر امنیت جمهوری اسلامی ایران-4-1

 

بسابیش ازآنان درمعرض تهديدات سايبري فراواني است  ايران نیزمانندسايركشورهاچه

رهاي كه بیشترين حملات سايبري علیه جمهوري اسلامي ايران واز سوي كشو طوري به

افتد.ايران دربین تهديدشوندگان سايبري رتبه  خصوص آمريکاواسرائیل اتفاق مي غربي به

نخست را دارد. همچنین از نظر دفاع سايبري نیز ايران يکي از قدرتمندترين كشورهايي 

نمايد، از اين نظر ايران رتبه چهارم  است كه تهديدات سايبري را رصد نموده و خنثي مي

است. بیشترين حملات سايبري در ايران براي ايجاد آشوب و بحران داخلي در جهان را دار

آوري و  هاي فن گیرد. افزايش استفاده از فضاي مجازي و گسترش زيرساخت صورت مي

هاي دولتي و  طوركلي هوشمندسازي بسیاري از مشاغل و ادارات و سازمان مخابراتي و به

مراتب  اربران موجب شده است ايران بههاي نوين توسط ك كارگیري سیستم خصوصي و به

بیشتر از كشورهاي همسايه خود در معرض تهديد قرار بگیرد. بیشترين هدف حملات 

هاي حیاتي كشور  اي و آسیب به زيرساخت سايبري در بخش نظامي، تأسیسات هسته

تواند موجب سردرگمي افراد و ايجاد بحران اجتماعي در كشور  گیرد كه مي صورت مي

هاي مالي  است كه هزينه 1044نمونه اين حملات، حمله به سامانه سوخت در سال شود. 

هاي رواني زيادي در بین عموم مردم  فراواني به كشور وارد نمود و باعث ايجاد تنش

كارگیري متخصصان خبره  موقع در جامعه و به رساني به گرديد اما مسئولین امر با اطلاع

توان از حملات و تهديدات  هرحال نمي کل نمودند. بهسريعاً اقدام به برطرف كردن مش

هاي  توان از شدت وقوع، افزايش خسارات و ايجاد هزينه سايبري پیشگیري نمود ولي مي

ها بتوانند با  هنگفت جلوگیري نمود و اين امر زماني اتفاق خواهد افتاد كه حکومت

ر استفاده از فضاي مجازي ها را د روز، آگاهي شهروندان و سازمان موقع و به آموزش به

هاي  افزايش دهند و در صورت وقوع حملات اوضاع را كنترل نموده و از ايجاد بحران



 

 

تهديدهاي امنیتي متأثر از فضاي  1332مختلف در جامعه پیشگیري كنند. به اعتقاد تاجیك 

 اند از: مجازي در ايران عبارت

 رمسلح؛هاي مسلح و غی هاي مخل امنیت و برانداز گروه اقدام .1

هاي اجتماعي از قبیل مواد مخدر، فساد اخلاقي، جرائم اجتماعي،  گسترش نابساماني .2

 سرقت و...؛

طلبانه  هاي تجزيه هاي قومي، مذهبي، زباني با نظام و افزايش گرايش شکاف بین اقلیت .3

 قومي؛

 هاي تروريستي، خرابکاري و هکتیويسم؛ اقدام .0

اي و  ي اسلامي ايران در زمینه پرونده هستهسازي افکار عمومي جهان علیه جمهور آماده .8

 ها علیه ايران؛ ها و تحريم تشديد اقدام

هاي اطلاعاتي بیگانه به عملیات جاسوسي اينترنتي علیه جمهوري اسلامي  اقدام سرويس .1

 (.311:1311ايران )صیاد و همکاران، 

 گیری و پیشنهادات نتیجه-5

 

به طور قطعي حل نخواهد شد. انچه مسلم هست مساله تهديدات سايبري هرگز 

ها و اطلاعات موجود در آنها اعتماد  ها، شبکه توانیم به دستگاه نگراني در مورد اينکه آيا مي

كنیم ادامه خواهد داشت و نیاز به مديريت دارد. چه از ديدگاه مسولین و چه از ديد يك 

  حل  پیدا كردن راه كاربر معمولي اگر به مشکلات امنیت سايبري نگاه شود، متوجه میشويم

قطعي بسیار دشوار است. به نظر مي رسد كه هیچ رشته يا حرفه اي نمي تواند مشکلات 

امنیت سايبري را برطرف كند ايران نیز مانند ساير كشورها چه بسا بیش از آنان در معرض 

تهديدات سايبري فراواني است به طوريکه بیشترين حملات سايبري علیه جمهوري 

ران و از سوي كشورهاي غربي به خصوص آمريکا و اسرائیل اتفاق مي افتد كه اسلامي اي

باتوجه به نتايج اين پژوهش حملات توانسته خساراتي رادرابعادگوناگون متوجه كشور 

كند.. ايران در بین تهديد شوندگان سايبري رتبه نخست را دارد.از طرفي افزايش استفاده از 

ي فناوري و مخابراتي و به طور كلي هوشمندسازي فضاي مجازي و گسترش زيرساختها



 

 

بسیاري از مشاغل و ادارات و سازمانهاي دولتي و خصوصي و بکارگیري سیستمهاي نوين 

توسط كاربران موجب شده است ايران به مراتب بیشتر از كشورهاي همسايه خود در 

مر با اطلاع معرض تهديد قرار بگیرد. لذا لازم است هنگام حملات سايبري مسئولین ا

رساني به موقع در جامعه و بکارگیري متخصصان خبره سريعاً اقدام به برطرف كردن 

مشکل نمايند. به هر حال نمي توان از حملات و تهديدات سايبري پیشگیري نمود ولي 

مي توان از شدت وقوع، افزايش خسارات و ايجاد هزينه هاي هنگفت جلوگیري نمود و 

واهد افتاد كه مسئولین بتوانند با آموزش به موقع و به روز، آگاهي اين امر زماني اتفاق خ

شهروندان و سازمانها را در استفاده از فضاي مجازي افزايش دهند و در صورت وقوع 

حملات اوضاع را كنترل نموده و از ايجاد بحرانهاي مختلف در جامعه پیشگیري كنند. 

ايمن، اجراي يك طرح جامع امنیت ملي در ترين راهکار براي داشتن اينترنتي  شايد اصلي

تواند از اجزاي آن باشد. در اين  حوزه سايبري باشد. طرحي كه شبکه ملي اطلاعات هم مي

هاي دفاعي و توان مقابله و  هاي آموزش عمومي، تقويت سیستم بايست به حوزه طرح مي

از است اجراي عملیات در هر سطح علیه مهاجم موردتوجه قرار گیرد. همچنین نی

هاي ارتباطي و الزام  هاي مربوط به شبکه ملاحظات مربوط به پدافند غیرعامل در همه طرح

هاي اجرايي به استفاده از توان داخلي )تا حد امکان( مدنظر باشد. از طرفي با توجه  دستگاه

به ارتباط مستقیم مباحث سايبري با فناوري هوش مصنوعي لازم است مسئولین امر توجه 

هاي متخصصین اين  ها و توانايي كافي به اين مقوله داشته باشند و از تمام ظرفیت لازم و

 هاي سايبري، استفاده لازم را به كار بگیرند. امر جهت تقويت زيرساخت

هاي ديپلماتیك در قالب افزايش مشاركت و  رسد تقويت رويه از سوي ديگر به نظر مي

المللي حملات سايبري به ايران ضرورتي  ینهاي پیگیري حقوقي ب فعالیت براي يافتن راه

ناپذير است. همچنین تلاش براي سهیم شدن در مديريت اينترنت جهاني از طريق  اجتناب

حضور در مجامع مؤثر و مرتبط، اقداماتي است كه نیازمند تحرک و پويايي بیشتر وزارت 

 باشد. امور خارجه در اين راستا مي
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