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  علي فقيه حبيبي
 چکیذٌ

. هؾبٓوبت ؿك ؿً٘بٕ کًٌَٖ ؿك ؿٍقبلت ًابٗجلٕ ٍ ٠ًابهٖ ثاِ ٍقا١َ هاٖ دًَ٘اـؿ      
ًبٗجلٕ هبًٌـ هؾبٓوبت هٌلغبًِ ثبٗـ هتٌبًات ٍ ؿك صْابكصَة عقاَ     عولات 

آلٖ ثٖ ٛلفاٖ ؿك عوالات ًابٗجلٕ ٍ عماٞ ه٤٘بكّابٕ      . ثِلؿًٍتبًِ تزلٖ ثبٗـ
عقَ  ثِلؿًٍتبًِ ؿك عولات ًبٗجلٕ ثِ هلاکن آالٖ کِاَكّب ثبٗاـ ؿك ك٣بٗا      

ِ ثاِ ٛاَك   عقَ  غ٘ل٠ًبه٘بى ٍ هٌٜجق ثل توبٗن ث٘ي ٠ًبه٘بى ، افالاؿ غ٘ال ٠ًابهٖ کا    
 ـ  تٌبًات ؿك كفتابك ٗاب ٣ااي ال٤وا  ؿك      .  هٌتق٘ن ؿك رٌگ ُلک  کلؿُ اًاـ ثبُا

ٌّگبهٖ کِ کِ عولِ إ . هؾبٓوِ ًبٗجلٕ ً٘ن امآَلٖ اً  کِ ثبٗـ  ك٣بٗ  گلؿؿ
ثب٣ج ربى ثبؽتي مًـگٖ غ٘ل ٠ًبه٘بى ، اٗلاؿ ٓـهِ ٍ آً٘ت ثِ آًْب، اٗلاؿ ؽٌابكت  

لاؿ توبم ؽٌبكت ّبٕ فکل ُاـُ ثالؽلان ًا١َ    ثِ اُ٘بء ٍ اهَال غ٘ل ٠ًبهٖ، ٍ ٗب اٗ
تزبٍم گلؿؿ ٍ ثِ َٛك کلٖ هٌبف٢ غ٘ل٠ًبه٘بى هَكؿ تزبٍم رـٕ قلاك گ٘الؿ تٌبًات   

 .ؿك عولِ ك٣بٗ  ًگلؿٗـُ ٍ هو١ٌَ هٖ ثبُـ
ٍ  ، ف٘بٕ ًبٗجل، تزبٍم، عولِ ًابٗجلٕ، ٗلٍكت،تٌبًات   :َا كلیذياشٌ ٖ  توابٗن  ثا

  ٛلفٖ ؿك عولات ًبٗجلٕ
 

 مقذمٍ.1
ؿك اٗي هقبلِ ثِ ثلكًٖ تبح٘لات دِ٘لف  تاٌَلَهٕ ثل عقَ  ث٘ي الولا  ٗاب ثاِ ٣جابكت     

ٕ  ًلاط هٔـا  ،-ٗجلٕ ًب ثِ َٛك ؽبّ عولِ ٕ-ف٘بٕ ًبٗجلٕ  تبح٘لؿٗگل   رـٗاـ

 ؿگلگاَى  كا غ٘لؿٍلتٖ ٍ ؿٍلتٖ ثبمٗگلاى تًَٚ هـكى رٌگ ّـاٗ  كٍٍ هٖ تَاًـ کِ

 اٗي ثٖ هبًٌـ ثِ ٠ًل هٖ كًـ ًلُ . َُؿ دلؿاؽتِ هٖ  همبؿ عقَ  ث٘ي الول ًبمؿ، ثل

ٕ  هلتاجبى تَاًوٌـٕ ٍ تْـٗـ ٕ  رٌگْاب  تؾلٗات  ٍ کِاتبك  كًابًـى،  آًا٘ت  ؿك ًابٗجل
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ِ  تًَ  ًٌتٖ ت٤بكٗف ًبٗجل، ف٘بٕ ٛلٗق ام ف٘نٗاٖ ِ  هتغاَل  كا مٍك ثا   .اًا   ًابؽت
الجتِ اٗي ه١ََٗ ثبٗـ لغبٝ گلؿؿ کِ ّلصِ کَِكّب ثِ ًٜظ دِ٘لف  ثِ٘تلٍ ٍاثٌاتگٖ  
ثِ٘تل ثِ تزْ٘نات الاتلًٍ٘اٖ كً٘ـُ ثبُاٌـ اهاابى ٓاـهِ ؿٗاـى آًْاب ام قجا  صٌا٘ي        

ثِ ّو٘ي ؿل٘  ؿك اٗي مهٌِ٘ ثِ٘تل هجبعج هٜلط ُـُ ً٘ن ثاب تج٘ا٘ي   عولاتٖ ثِ٘تل اً  
٤ًِ ٗبفتِ َٓكت هٖ دقٗلؿ ٍ ؿٗگل اٌٗاِ اگال صاِ   ؿٗـگبُ غبلت ام ًَٕ کَِك ّبٕ تَ

تلاٍ ّبٕ هت٤ـؿٕ ام ربًت ّل کَِك رْ  ت٤لٗف ٍ تَرِ٘ عولات ًبٗجلٕ ٍراَؿ  
ؿاكؿ ٍلٖ ثِ ؿل٘  تَاًوٌـٕ ّبٕ هتمبٍت ٍ ًٜظ آً٘ت ٍاكؿُ ثِ کِاَكّب ارواب٣ٖ ؿك   

ؿٗاـُ   4ثٌـ  2اٗي مهٌِ٘ ؿك ًغَُ ثلؽَكؿ ثِ لغبٝ ق٤ٌٜبهِ تزبٍم ٍ ٗب ًغَُ تمٌ٘ل هبؿُ 
ًوٖ َُؿ تب ؿك ًجَؿ قب٣ـُ کٌَاًًٌَٖ٘ ثتَاى ثِ ٣ولالؿ ٗاٌابى ؿٍلتْاب ؿك ٛاَل مهابى     

 .رْ  ثـً  آٍكؿى قب٣ـُ إ ٣لفٖ اُبكُ کلؿ 
 

 1فضای سایبر.2
 سایبرفضاي هفهوم تعریف و .2-5

٣جبكتٖ اً  کاِ ؿك ؿً٘ابٕ اٌٗتلًا ، كًابًِ ٍ اكتجبٛابت       Cyberspace) )ف٘بٕ ًبٗجل 
کبكگ٘لٕ اٗي آٜلاط ثلإ اكرب١ ثِ اهاَك فٌاٖ،    كًـ ثِ ثِ ٠ًل هٖ. َُؿ ثٌ٘بك ٌُ٘ـُ هٖ

تل اٗي آٜلاط ًِابى   هلاع٠ِ ؿق٘ق. ثِ آى كًگ ٍ ثَٖٗ ٓلفبً فٌٖ ٍ هابً٘اٖ ؿاؿُ ثبُـ
ِ   هٖ ربه٤اِ  ّابٕ   رولاِ ؽٔال    ّابٕ هتٌا٣َٖ، ام   ؿّـ کِ اٗي ٍاق٤٘ ، ٍراَُ ٍ رٌجا
ٖ   : ؿك هٌبث٢ هَرَؿ آهـُ اً  کِ.ٌُبؽتٖ قبث  تَرْٖ ؿاكؿ   ٍاهُ ًابٗجل ام لتا  ًَٗابً

(Kybernetes ) ًًؾٌت٘ي ثابك اٗاي آاٜلاط     .ثِ ه٤ٌٖ ًابًـاك ٗب كاٌّوب هِتق ُـُ ا
"ًبٗجلًت٘ک"

ؿك کتابثٖ   (Norbert Wiener) "ًَكثلت ٌٍٗل"تًَٚ كٗبٗ٘ـاًٖ ثِ ًبم  2
کبك ثلؿُ  ثِ 1948ؿك ًبل  "ًبٗجلًت٘ک ٍ کٌتلل ؿك اكتجبٙ ث٘ي عَ٘اى ٍ هبُ٘ي " ثب ٣ٌَاى

ًبٗجل دًَِ٘ـٕ اً  ثلإ تَٓ٘ف ٗک ُؾْ، ٗک ُاٖ، ٗاک اٗاـُ ٍ ٗاب     . ُـُ اً 
ّبٕ  ؿك ٖٛ ت٤ًَِ اٌٗتلً  ٍاهُ. ٗک ف٘ب کِ هلثَٙ ثِ ؿً٘بٕ کبهپَ٘تل ٍ اٛلا٣بت اً 

 :ـُ اً  کِ ثِ ت٤ـاؿٕ ام آًْب اُبكُ هٖ کٌ٘نٍرَؿ آه تلک٘جٖ ثٌ٘بكٕ ام کلوِ ًبٗجل ثِ
تزااااابكت ،Cybercitizenُاااااْلًٍـ ًااااابٗجل  Cyberspace 2ف٘ااااابٕ ًااااابٗجل 

کِ ثغج هـ ٠ًل هاب كا  ( Cyberwarfare)ؿك ًْبٗ  رٌگ ًبٗجل ، Cyberbussinessٍسایبر  
 .ؿك ثل هٖ گ٘لؿ

 
 هاي تخریبي سایبر از هنظر نحوه عولکرد ارکاى فعاليت.2-2

ٛلفْبٕ ٗاک   ت٤زت آٍك ًٌ٘  کِؽ٘لٖ ،  ITثب تَرِ ثِ اّو٘  كٍمافنٍى اٛلا٣بت ٍ 
اثاناك   ؿُوٌبى ؽَؿ ثب اًتمبؿُ امتل ًٌج  ثِ ؿكگ٘لٕ ثِ ؿًجبل ثِ ؿً  آٍكؿى هنٗ  ثِ٘
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ثالإ ثْالُ   ّابٕ هت٤اـؿ   ٍ تاٌ٘اک  ام رولِ تاٌَلَهٕ فٌبٍكٕ اٛلا٣ابت  ّبٕ هؾتلف 
ثاِ ٣جابكت ؿٗگال ّاـن ٍ ًغاَُ      . ثبٌُـبمٕ ثلؿاكٕ ام رٌجِ ّبٕ ؽبٖٓ ام ف٘بٕ هز

٣ولالؿ ف٘ب كا ثلإ تؾلٗت فالاّن هاٖ آٍكؿ ٍ ه٠ٌاَك  هغَكٗا  اثاناك ّابٕ هاَكؿ        
 اًتمبؿُ ٍ اًٌبًْب ؿك ف٘بٕ هزبمٕ، ثِ ُلط فٗ  اً ؛ 

ح ٗاب  آهَؿم ؿاٗا    ،،هٖ تَاًـ ثِ َٓكت ؽبهٍَ ام ٛلٗق اٌٗتلً Accessؿًتلًٖ.5 "
الجتِ .، َٓكت دقٗلؿِ ؿًتگبّٖ کِ ثِ آى ٍٓ  هٖ ًَُـًمَف ام ٛلٗق ُجاِ ٍاٗل لي ث

ؿك ًْبٗ  ثلإ ؿًتلًٖ ً٘بم ثِ ًنؿٗااٖ ف٘نٗااٖ اًا  هبًٌاـ ٣ول٘ابت ربًًَاٖ ٗاب        
ٍ هٖ تَاًـ ؿك ّل ربٖٗ ام اٗي صلؽِ اتماب  ث٘متاـ،    ُ ثَؿىتاٌ٘اٖ ٗب فلٌٍُـ ت٤و٘لات

ِ هِتلٕ، ٍ ٗب ؿك مهابى  ام مهبى ًبؽ  تلاُِ ، هًَتبه، ثبكگ٘لٕ ًلم افناك، عو  ٍ ًق  ث
 ؛اًتمبؿُ هِتلٕ

 ـ   IT ؽَاًتگبُ ، Vulnerability آً٘ت دقٗلٕقبثل٘  . 2  .هٖ تَاًـ آًا٘ت كًابًٖ ثبُا
ؿك ٍ غ٘ل٣بهـاًِ اٗزبؿ ُـُ ثبُاـ ٍ ٗاب ٣بهـاًاِ     ،ً٘ت هٖ تَاًـ ؿك ٌّگبم ًبؽ آاٗي 

 .ثلإ ٍكٍؿ ؽلاثابكاى ثبم هٖ گقاكؿكاُ كا عبلتٖ کِ غ٘ل ٣بهـاًِ ثبُـ 
 ITكٍٕ اكٕ ثال  قآٜلاط ثلإ تَٗ٘ظ هابً٘نم احل گا اٗي  ، Payload ٟلف٘  تلاثلٕ.9

ثاِ ٛاَك    .هٖ َُؿ هَكؿ اًتمبؿُ قلاك گلف  اًتمبُرْ  تؾلٗت ث٤ـ ام اٌٗاِ ؿًتلًٖ 
هخبل ٍقتٖ ًلم افناك هـ ٠ًل ٍاكؿ ًٌ٘تن کبهپَ٘تلٕ ُـ هٖ تَاًـ ؿٍثابكُ ثلًبهاِ كٗانٕ    

 ـ ؽاَؿٍ كا  ثبمتَل٘ـ کٌاـ ٗاب   كا  ُجِ٘ ؽَؿٍثـٗي ه٤ٌب کِ  .َُؿ فبٗلْابٕ   ،اًتقابل ؿّا
 ـ. ّـ ًٌ٘تن كا تؾلٗت ٗب تت٘٘ل ؿ ثاَؿُ ٍ  ٤بل٘ا   فثِ٘اتل ام ٗاک    اٗي ٣ول٘بت هٖ تَاًا

ٍ اگال کبًبلْابٕ اكتجابٖٛ     داقٗلؿ ْبٕ هؾتلف تاالاك  ًؿك مهبتالاك َُؿ ٍ ٗب عتٖ ثبكّب 
 .گلؿؿ كًبًٖ هَرَؿ ثبُـ ، ثِ َٓكت ؽبهٍَ هٖ تَاًـ ثبكّب ثِ كٍم

ًال ٍکابك    ITافلاؿٕ کِ ثاب  تاٌ٘ک ّب ثل اًبى ًغَُ ٣ولالؿ افلاؿ ت٤لٗف هٖ َُؿ، .1
ٖ      black mailؿاكًـ، هٖ تَاًٌـ ام ٛلٗق كَُُ ٗب   ٗب ثابد ؽاَاّٖ ام ٗاک کبكهٌاـ ؿاؽلا

ٗک فلؿ ام هتؾبٓو٘ي كا ٍاكؿ ٗاک هٌبقٔاِ کٌٌاـ تاب     هخلا  ٣ول٘بت ؽَؿ كا اًزبم ؿٌّـ،
كُاَُ ؿاؿى ثاِ   ثب ـ ٌهٖ تَاًُ ٗب ثـً  آٍكؿ بّٖ كا ثِ َٛك ؽّبٕ تاٌ٘ا كثتَاًٌـ اثنا

ثابد ؽاَاّٖ ام   ٗاک  ٍاكؿ کٌٌـ ٗب عتاٖ  ثِ کبهپَ٘تلربًًَٖ كا ٗک ًلاٗـاك ٗک فلَ 
کِ ؿك اٗي عبلا  تاٌ٘اک ّابٕ     ،ه٤َ٘ة ثبُـ ّبًَُٕتي کـثب ثلًبهِ ًَٗي ٛلن ٗک 

 4".اٖ ثب ّن هَكؿ اًتمبؿُ اً ٗاًٌبًٖ ٍ تاٌَلَه

ؿك ف٘بٕ ًبٗجلٕ هٖ  5ف٤بل٘  ّبٕ هْبروبًِاهب ؿك ؽَّٔ ّـفْبٕ اٗي ١ًَ ٣ول٘بت 
 :تما٘ک َُؿتَاًـ ثِ ٣ٌَاى عولِ ًبٗجلٕ ٗب ثْلُ ثلؿاكٕ ّبٕ اٌٗتلًتٖ 
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اُبكُ ثِ اًتمبؿُ ام ف٤بل٘  ّابٕ ٣واـٕ ثالإ تت٘٘ال ،      ،Cyber attack عولِ ًبٗجلٕ.5
ٍ ّاب  ّابٕ کابهپَ٘تلٕ ٍ ٗاب ُاجاِ      هؾت  ، فلٗت ،کبَّ ٍ ٗاب ام ثا٘ي ثالؿى ًٌ٘اتن    

ف٤بل٘ا   اٗاي  .هٖ ثبُـام ٛلٗق اٗي ًٌ٘تن ّبٍ ٗب ُجاِ اًتقبل ٗب ّب ٗباٛلا٣بت ٍ ثلًبهِ 
كا ً٘ن ثِ ُاـت تغا  تابح٘ل قالاك     ّب هواي اً  ًبمهبى ّبٕ هتٔ  ثِ اٗي ًٌ٘تن ّب 

ؿًتلًاٖ ثاِ   ثاِ  ام ؿًتلًٖ کبكثلاى هزابم  عتٖ هب٢ً عولِ ًبٗجلٕ هواي اً  . ؿّـ
کابهپَ٘تل کٌتالل    ٖ کِ تًٍَٚ ٗب اٛلا٣بت ، ام ث٘ي ثلؿى هبُ٘ي آلات ٕـهبت کبهپَ٘تلؽ

، ٍ ٗب ثلإ ام ث٘ي ثلؿى ٗاب تت٘٘ال ؿاؿُ ّابٕ     ً  ّـن اؿ٣ب ُـُ ام اًتبکي ) هٖ ًَُـ
 ًاتاِ ع٘ابتٖ ؿك  .هٌزلَُؿ( اًتقلاك تـاكکبت ٠ًبهٖ  هبًٌـ رـٍل مهبًٖ ثلإ) عٌبى 

هتٔا    ْبٕاحلات غ٘ل هٌتق٘ن آً٘ت ثِ ٗک ًٌ٘توُ اً  کِ اٗي مهٌِ٘ احلات ثِ ثبك آهـ
هاٖ تَاًاـ ثاِ هلاتات قبثا       کبهپَ٘تل ؽَؿآً٘ت ثِ ام  ٗک عولِ ًبٗجلٕؿك ثِ کبهپَ٘تل 

 .تَرِ تل ثبُـ
اُبكُ ثِ ف٤بل٘  ّبٕ آگبّبًِ ٛلاعٖ ُـُ  :Cyber exploitation ٕثْلُ ثلؿاكٕ ًبٗجل .2

ؿُاوي ، ثاِ   ام ًَٕ اًتمبؿُ ُـُ ّبٕ ًٌ٘تن ّبٕ کبهپَ٘تلٕ ٍ ٗب ُجاِ ثِ  ثلإ ًمَف
ثْالُ  . ؿٗگال اًا   ام ٛلٗق اٗي ًٌ٘تن ٍ ٗبُجاِ ّبٕ اًتقبل اؽق اٛلا٣بت ٍ ٗب  ه٠ٌَك

ًٌ٘تن کبهپَ٘تلٕ ٗاب ُاجاِ ام    ثِ ؿًجبل ثلّن مؿى ٣ولالؿ ٛج٤ٖ٘ ٕثلؿاكٕ ّبٕ ًبٗجل
ؿُاوي،ام ٛلٗاق روا٢    ٛلا٣ابت  ُاـى ا  ؿك اٌٗزب ّـن افِب .هٖ ثبُـًقِٜ ٠ًل کبكثل 

، ٗاب افِاب کالؿى ثلًبهاِ ّابٕ       ٖاًٌابً  ٖربًًَا ثِ  ًٍا٘لِ   اٛلا٣بت ثب اكمٍآٍكٕ 
رلَگ٘لٕ ٗب اؽتلال ؿك ثلًبهِ ّابٕ رٌگاٖ ثاِ ه٠ٌاَك تؾلٗات      ؿُوي ثلإ تغق٘قبتٖ 

ٗاک ُالک  ؿك   إ ٛلا٣بت ُاجاِ  ؿك ًٜظ کَصاتل ثْلُ هٌـٕ ام ا٣ول٘بت ٠ًبهٖ ٗب 
 .اً كق٘ت ؿاؽلٖ آى ُلک   ٕثِ ه٠ٌَك ثْلُ هٌـك ؿٗگل ؿك کَِٗک کَِك 

اًتمبؿُ هاٖ گالؿؿ   اغلت ؿك ک  ثبٗـ ؿق  َُؿ کِ آًضِ ؿك ربه٤ِ ثِ َٓكت ٣وَهٖ ٍ 
ُابه  ّال ؿٍ   ف٤بل٘  اًزبم ُـُ ؿك ٍاقا٢  اً  ؿك عبلٖ کِ  "عولات ًبٗجلٕ  "لمٞ 

 6.قٌن ثْلُ ثلؿاكٕ ٍ عولات ًبٗجلٕ هٖ ثبُـ
آًضِ ؿك اٗي هلعلِ لامم اً  تج٘٘ي گلؿؿ، تبح٘ل ّل ؿٍُق ام ٣ول٘بت اً  کِ اگل صاِ   

تؾلٗت ًٌ٘تن ّابٕ مٗال   -ؿك ّل ؿٍ عبل  صِ ثِ ُا  عولِ ٍ صِ ثِ ُا  ثْلثلؿإ
اروب٣ٖ ؿك ًغَُ ثلؽَكؿ ام ه٠ٌل ث٘ي الوللاٖ ٍراَؿ ًاـاكؿ ٍ ّال      -ثٌبٖٗ ٗب ربًًَٖ

ى ؿفب٣ٖ ثب ه١ََٗ ثلؽَكؿ هٖ کٌـ اهب اٗي هقبلِ کَِكٕ ثِ فلاؽَك ًٌ٘تن اهٌ٘تٖ ٍ تَا
 jus ad» آٜلاط عولات ًبٗجلٕ ؿك ؿٍ عَمُ عقَ  ثل رٌاگ  ام ه٠ٌل قبثل٘  تٜج٘ق 

bellum» ٖعقَ  ثِلؿًٍتبًِ ث٘ي الولل ٍ« jus in bello»      ِثاِ ثابمًگلٕ هزاـؿ ق٤ٌٜبها
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ًَا  ثاِ   هٌَِك ؿك ؽَّٔ تْـٗـ ٍ ت 4ثٌـ  2تزبٍم ؿك ؽَّٔ ٣و  تزبٍم ٍ هبؿُ 
دلٍتاا  اٍل الغابقٖ کٌَاًاَ٘ى هًاَ      49هابؿُ   1ام ٗک ٛلن ٍ ام ًَٕ ؿٗگل ثٌـ مٍك
 هـ ٠ًل هٖ دلؿامؿ ؿك هَاق٢ عولِ ثِ اّـان 1949

ثـٗي ه٤ٌب ثِ تلت٘ت ثِ ثلكًٖ ت٤لٗف تزبٍم ٍ اكکبى آى ، تًَ  ثِ مٍك ٍ آًتبًِ اٍ ٍ 
ثلكًٖ ّـن ؿك دلٍتا  الغبقٖ کٌَاًٌَ٘ى هًَ ثاب هقبٌٗاِ ُالاٗٚ هَراَؿ ؿك رٌاگ      

 . ًبٗجلٕ ٍ آًتبًِ آى دلؿاؽتِ هٖ َُؿ
 

 تعریف و ارکاى تجاوز.2-9
ٗک قاـكت فاَ  هلاٖ ٍ كُاـ      ىثب ٍرِ هِؾِٔ ًجَؿًٌتٖ ؿك ربه٤ِ إ ث٘ي الوللٖ  

ً٘بفتگٖ ٠ًبم عقَقٖ، ؿٍلتْب ثلإ ؿًت٘بثٖ ثِ ّـفْبِٗبى ثِ كاّْبٕ گًَبگَى، ام رولاِ  
اٗي کابكثلؿ مٍك ُاالْبٕ گًَابگَى ثاِ ؽاَؿ هاٖ       . ًــثابك گلفتي مٍك هتًَ  هٖ ُ

ثب تَرِ ثِ هَق٤٘  ٛلفْبٕ اؽتلان ٍ اٍٗب١ ٍ اعَال، مٍك ام كاّْبٕ هتمبٍت . ف گل
اًاتمبؿُ ام ً٘لٍّابٕ هٌالظ ٣ل٘اِ ًالمه٘ي       ف  هبًٌاـ؛ كربت هؾتلف ثابك هٖ كٍ ثِ ؿ

ٕ ؿك رٌاگ، ا٣وابل فِابكّب   -ِ٘تلٗي ؿكرِ اًتمبؿُ ام مٍك، رٌگ اً ث ٍ ؿٍل  ؿٗگل
اتماب  هاٖ   ٍٗوگاٖ هٌالغبًِ   ثب گبُ ثگبُ  ٍلاکٌـُ، ًبه٠ٌن ٍ ؿك ثٌ٘بكٕ هَاكؿ ٗازبًجِ د
 .-ـافت

اگلصِ رٌگ ٖٛ ًـُ ّب ثِ هخبثِ اثناكٕ ؿك اؽت٘بك ؿٍلتْب ثلإ كًا٘ـى ثاِ ّـفْبِٗابى    
ثالإ  قلاك ؿاُتِ اً ، اهب ثاِ ًاجت هٔابنت ًبُاٖ ام آى اًٌابًْب ّواَاكُ ؿك تالاٍ        

ث٤ـ امٍقا١َ  همَْم رٌگ ًب٣بؿلاًِ ٗب ًبهِل١ٍ ٍكٍؿ ام اٗي كٍ . ثَؿُ اًـآى رلَگ٘لٕ ام 
ربه٤ِ ث٘ي الوللٖ كا ثِ ًو  هو٣ٌَ٘  رٌگ ٍ اًتمبؿُ رٌگ ّبٕ رْبًٖ اٍل ٍ ؿٍم ، 

ؿك د٘وبى  كً٘ـگٖ ق٘بٍٖٗ ثلإ ع  هٌبلو  آه٘ن اؽتلافبت، ٤ٌٖٗ ؿاٍكٕ ام كاّْبٖٗ 
اهب ثِ كغن اٗي ه٢ٌ، ام د٘وابى ٍ ُالاٗٚ ّوالاُ آى هاٖ تاَاى      »ثلٗبى کلَگ علک  ؿاؿ، 

اقـام رو٤اٖ  -١ ام ؽَؿ، ؿفب:ؿكٗبف  کِ رٌگ ؿك هَاكؿٕ قبًًَٖ ٌُبؽتِ ُـُ ثَؿ، ٠ً٘ل
،اؽتلان ه٘ابى ؿٍلتْابٕ   -ثلإ ارلإ ت٤ْـات ث٘ي الوللٖ دقٗلفتِ ُـُ ؿك اًٌبؿ هَرَؿ

٣َ٘ك ٍ غ٘ل ٣َ٘ د٘وبى،ٍ ًلاًزبم اقـام ٣لِ٘ ٣َٕ٘ کاِ ثاب ًقاٖ د٘وابى ثاِ رٌاگ       
ثِ اٗي تلت٘ت،د٘وبى ؿك ٣و ، رٌگ كا لتَ ًالؿ، ثلاِ فقٚ تًَ  ثاِ آى  . هتًَ  هٖ ُـ

اقـاهبت تزبٍمکبكاًِ اُبكُ ًوٖ کٌـ، اهاب   گلصِ ثِد٘وبى اٗي . 7«ٌبنبتٖ ه٢ٌ ًوَؿكا ثب اًتخ
هٖ تَاى اًتـلال کلؿ کِ غ٘ل قبًًَٖ ٌُبؽتي رٌگ ثِ هخبثِ اثاناك ً٘بًا  هلاٖ ثٜاَك     »

کلاَگ تاب ثاِ عابل     -ام مهبى د٘وبى ثلٗابى « ٗوٌٖ ثِ ه٤ٌٖ ه٢ٌ رٌگ تزبٍمکبكاًِ اً 
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هو٣ٌَ٘  ؿق٘ق رٌگ ٍ تزابٍم ثاَؿ اهاب ًت٘زاِ     گلصِ ثِ َٛك ٗوٌٖ ٤ًٖ ؿك ت٤لٗف ٍ
٣ولٖ ؽبٖٓ رْ  كً٘ـى ثِ ت٤لٗف ؿك ؽَّٔ ثغج تزبٍم ثِ ؿلاٗ  هت٤ـؿ عبٓ  

كا،  3314ق٤ٌٜبهِ ُوبكُ 1974هزو٢ ٣وَهى ًبمهبى هل  هتغّـ ؿك ًبل ًگلؿٗـ، ٍ الجتِ 
 .تَٔٗت کلؿ (اروب١)ءثِ اتمب  آكا« ق٤ٌٜبهِ ت٤لٗف تزبٍم»تغ  ٣ٌَاى 

 
  مٍ تجايز، اركان ي اجسای آنقطعىا.3

کِ ٗو٘وِ ً٘ان ؿاكإ ٗاک    ق٤ٌٜبهِ تزبٍم ؿاكإ ٗک ًٌـ تَٔٗت ٍ ٗک ٗو٘وِ اً 
اٗي ق٤ٌٜبهِ  تا٘اِ مٗابؿٕ ثال ٗاپابكصگٖ      8هبؿُ . هقـهِ ؿك ؿُ ثٌـ ٍ ِّ  هبؿُ اً  

 .هقـهِ ٍ هَاؿ ؿاكؿ ٍ ثٌـّبٕ دٌزن ٍ ًْن ٍ ؿّن ثل ٗلٍكت ت٤لٗف تاِ٘ کلؿُ اً  
َٓكت هٌلغّبًِ تًَٚ ٗاک   ق٤ٌٜبهِ، تزبٍم ٣جبكت اً  ام ثِ کبكگ٘لى مٍك ثِؿك اٗي 

اكٗى ٗب اًتقلال ً٘بًى ؿٍل  ؿٗگال ٗاب ثاِ ّال ًغاَ       ؿٍل  ٣لِ٘ عبکو٘  ٗب توبه٘ 
 8. اّـان ًبمهبى هل  هتغّـ ًبًبمگبك ثبُـ ؿٗگل کِ ثب

کابكگ٘لى  تزبٍم اً  فقٚ ثاِ  ثغج ثِ کبكگ٘لى مٍك کِ هَكؿ ه٠ٌَك ام : نکات تعریف
اقتٔابؿى كا   ً٘لٍىوٌلغّبًِ اً  ٍ هٌبٗلى ٠ً٘ل تْابرن فلٌّگاى، اٗاـَٗلَهٗک ٍ ٗاب    

صلاکِ اٗي اقـاهبت ام ًَٕ ً٘لٍٕ هٌلظ َٓكت ًوٖ گ٘الؿ، ٍلاٖ ثاِ     .َُؿ ُبه  ًوى
ّل عبل، ٛجق ت٤لٗف عبٗل صٌ٘ي تزبٍمٕ اگل ام كاُ کابكثلؿ ً٘الٍٕ هٌالظ ٓاَكت     

 . لاك ؽَاّـ گلف دقٗلؿ ؿك صْبكصَة ت٤لٗف تَافق ُـُ ق
 
 اقذاهات داراي کيفيت تجاوز.9-5

ق٤ٌٜبهِ اقـاهبتٖ كا ثل هٖ ُاوبكؿ ٍ آًْاب كا ؿاكإ    ٣3لاٍُ ثل ت٤لٗف کلٖ تزبٍم، هبؿُ 
ؿك اغلات ثٌاـّب   ، 10کِ ؿك ّم  ثٌاـ تَٗا٘ظ ؿاؿُ ُاـُ اًا       9ک٘م٘  تزبٍم هٖ ؿاًـ

ثٌاـ    هاٖ ؽاَكؿ اهاب    عَ٘ك ف٘نٗاٖ ؿٍلتٖ ٣لِ٘ ؿٍل  ؿٗگل ثِ ٣ًَٖ ام اًغب ثِ صِان 
هَكؿٕ كا ؿك ثلهٖ گ٘لؿ کِ لنٍهب تْابرن ف٘نٗااٖ ٗاب عولاِ ٍاق٤اٖ ثاِ        3هبؿُ (( ة))

 : اٗي ثٌـ عبکٖ اً  .ًلمه٘ي ؿٍل  ؿٗگل كا ُبه  ًوٖ َُؿ
ؿٗگال، ٗاب کابكثلؿ ّال ًا١َ       ثوجبكاى ًلمه٘ي ٗک ؿٍل  تًَٚ ً٘لٍّبٕ هٌلظ ؿٍلتٖ» 

ُاَكٍٕ ٍ دابكُ إ ام ؿٍلتْابٕ    « …لًلاط تًَٚ ٗک ؿٍل  ٣لِ٘ ًلمه٘ي ؿٍلتٖ ؿٗگ
کبكثلؿ ًلاعْبٕ ٌّتِ إ، ه٘الثٖ، ُ٘و٘بٖٗ ٍ ؿٗگال ًالاعْبٕ   ))ؿٗگل ا٣تقبؿ ؿاُتٌـ 

هَكؿ اُبكُ قلاك گ٘لؿ، ٍ اًتـلال هٖ کلؿًـ کِ گٌزبًاـى  (( ؿاكإ قـكت اًْـام گٌتلؿُ
. اًا   اٗي ٣جبكت ًِبى ؿٌّـُ تٌمل ٍٗوُ ربه٤ِ ث٘ي الوللٖ ًٌج  ثاِ اٌٗگًَاِ ًالاعْب   
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هؾبلمبى اًتـلال هٖ کلؿًـ کِ ٣ـم هِل٣ٍ٘  عولِ ًبُٖ ام ١ًَ ًلاط ًٌ٘ ، ٍ فکال  
صٌبى فلاگ٘ل اً  کِ ثلُوبكٕ اًَا١ ًلاعْب كا ماناـ هاٖ گلؿاًاـ ٍ    (( ّل ١ًَ ًلاط))

ًالاعْبٕ ؿاكإ قاـكت اًْاـام    ))اٗي اًتـلال ثب تَراِ ثاِ ثٌاـ داٌزن هقـهاِ کاِ ام       
 .هٖ َُؿ  ًبم هٖ ثلؿ، دقٗلفتِ(( گٌتلؿُ

 :اٗي ثٌـ صٌـ هٌبلِ كا ؿٗگل كا ً٘ن هٖ تَاى ثِ َٛك ٗوٌٖ ؿكٗبف ّوضٌ٘ي ام  
عَ٘ك ف٘نٗاٖ ثلإ تزبٍم ثِ کَِك ؿٗگل لامم ؿاًٌتِ ًِـُ ٍ ٓلن ثوجابكاى  : نخست 

ٗب عتٖ هَُاْبٖٗ کِ ٓلفب رٌجاِ  .... ام كاُ هَُک ّبٕ ؿٍك ثلؿ ٌّتِ إ ٗب ُ٘و٘بٖٗ ٗب
إ ٍ ُ٘و٘بٖٗ ًٌ٘تٌـ ً٘ن ثِ ٣ٌَاى ٣و  تزبٍم ٌُبؽتِ هٖ ُاَؿ  تؾلٗت ؿاكًـ اهب ٌّتِ 

 ٍ؛
هؾَٔٓب َُكٍكٕ ثب کمِ قاـكت ثابلإ تٌال٘غبت    -ؿغـغِ ثٌ٘بكٕ ام کَِك ّب : دوم

اگل صاِ ثاابكثلؿى ًابم    . گٌزبًـى ه١ََٗ ١ًَ تٌل٘غبت ؿك ت٤لٗف ثَؿُ اً  -٠ًبهٖ 
 ِ ّاب كا دَُاَ هاٖ ؿاؿ     ًلاعْبٕ ُ٘و٘بٖٗ ، ٌّتِ إ ٍ ٗب ه٘الٍثٖ قٌوتٖ ام ؿغـغا

ل٘اي قٌوتٖ ام ه١ََٗ کِ قـكت تؾلٗت ثب تٌال٘غبت ٠ًابهٖ رـٗاـ ٍ دِ٘الفتِ تال      
 .اً  ثب آٍكؿى ًبم ت٤ـاؿٕ هَكؿ تتبف  هٖ هبًـ

ثغج آلٖ قـكت تؾلٗت اٗي تٌل٘غبت اً  ، ثـٗي ه٤ٌب کاِ تٌال٘غبت ام ّال    : ًَم
قـكت اًْـام »ٌبهِ ثب ٓم  ١ًَ کِ ثبُـ اّو٘  ؽَؿ كا ثب تَرِ ثِ ثٌـ دٌزن هقـهِ ق٤ٜ

ثبم هٖ ٗبثـ ؛ ثِ ٣جبكت ثْتل ًت٘زِ ٍ احل کبكثلؿ اًلغِ إ کاِ اًْاـام ًٍا٢٘ ٍ    « گٌتلؿُ
 11.گٌتلؿُ كا ثل ربٕ هٖ گقاكؿ ٣و  تزبٍم ًبه٘ـُ هٖ َُؿ 

 
 حملات سایبری ي مقایسٍ آن با تعریف تجايز در قطعىامٍ.4

ق٤ٌٜبهِ فکل ُـ کاِ   2تزبٍم هٜبثق ثب ثٌـ ثب تَرِ ثِ آًضِ کِ ثِ ٣ٌَاى ًاتِ ؿك ت٤لٗف 
قبثل٘  عولِ ثـٍى ؿك ٠ًلگلفتي ١ًَ اًلغِ ٍ ؿك ٠ًل گالفتي احالات تؾلٗات ٍ اٌٗااِ     
اهابى عولات ؽبكد ام هلم ً٘ن ٍرَؿ ؿاكؿ ٍ ثب تَرِ ثِ ؽَٔٓ٘بت عولات ًابٗجلٕ  
کِ هلمٕ ثلإ عولِ ؿك آى هِؾْ ًٌ٘  ٍ ثٌ٘بكٕ ام هَاكؿ تؾلٗت ثِ ًٌ٘اتن ّابٍ   
ًبمهبًْبٕ هلتجٚ ثِ کبهپَ٘تل ام قَُ تَٔك ؽبكد هٖ گلؿؿ، ثاِ كاعتاٖ هاٖ تاَاى اٗاي      

 .ًلاط کٌِـُ ٍ اٗي ١ًَ عولات كا ؿك مهلُ تزبٍم ثـٍى هلم ت٤لٗف کلؿ
ثلكًاٖ هَٗا١َ   عابل ثاِ ث٘ابًٖ ؿٗگال ؿك ؽٔاَّ      : هنشور هلل هتحذ 1بنذ  2هاده 

ل  هتغاـ هاٖ دالؿامٗن؛ لامم    هٌَِك ه 4ثٌـ  2ثبمًگلٕ هبؿُ هو٣ٌَ٘  رٌگ ًبٗجلٕ ثب 
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ثقکل اً  کِ ؿك ث٤ٖ٘ هَاكؿ ثلإ تَٗ٘ظ هٜلات ثاِ هاَاؿ ؿٗگال هٌِاَك ً٘ان اُابكُ        
 . گقكاٖٗ هٖ َُؿ

ٗب هٌَِك تَاًابٖٗ دبًاؼ   آؿك اٗي رب ؿٍ ه١ََٗ هٜلط هٖ َُؿ ٗک هٌبلِ اٗي اً  کِ 
ثلإ اًاتٌبؿ ؿك  ثِ رٌگ ّبٕ کًٌَٖ كا ؿاكؿ؟ ٍ ؿك هلعلِ ث٤ـ آٗب ٓلفب اتاب ثِ هتي هَاؿ 

 ُلاٗٚ کًٌَٖ هم٘ـ ٍ هَحل اً ؟
هالگ هابؿُ    1970ًبل دلٍفٌَك تَهبى فلاًک ؿك ؿكدبًؼ ثِ دلًَ اٍل ثبٗـ گم  کِ 

كا ا٣لام کلؿ ، اٍ ّوضٌ٘ي ا٣لام ًوَؿ کِ ثب تَراِ ثاِ ًال٣  تت٘٘ال هٌبقِابت،       4ثٌـ 2
رٌگْابٕ   ثنكگتالٗي ام ؿٗاـگبُ اٍ  صلاکِ . اً  ُـُ هٌٌَػ آٜلاعٖ هو٣ٌَ٘  مٍك 

تْابرن ًابمهبى ٗبفتاِ تِاا  ّابٕ ٠ًابهٖ       ،ثب ُتِ تب مهبى کٌملاًي ًبًملاًٌٌ٘اَ قگ
عوالات ه٤واَلا ثاب    ٍ اٗاي   ُـُ اً هٖ غبم آثنكگ ٗک کَِك ثل كٍٕ ؽبک ؿٗگلٕ 

م ٛلٗق ا٣لاهِ٘ كًاوٖ رٌاگ اتماب  هاٖ     اٖ ٍ علک  آًْب ٍ ٠بهثٌ٘ذ قجلٖ ً٘لٍّبٕ ً
ٍ  ِ  ًل گقاُتِ اًا  دؿكعبل٘اِ ف٘بٕ رٌگ کًٌَٖ اٗي هقـهبت كا ؿك ٣و  . افتبؿ 

تب ثل ؿرٌجَ ّبٕ َُكُٖ ٍ کَ،ام َُكٍ  َٓمت ه٤وَل،ؿك عبل عبٗل اثلقـكتْب ثِ 
ٍ  گ٣لِ٘ ؿٍلتْبٕ ؿٗ رٌاگ   ل ثب اُابل هؾتلمٖ هبًٌـ کواْبٕ ٠ًبهٖ عوبٗ  هاٖ کٌٌاـ 

گالٍُ ّابٕ   ٍ ؽلاثاابكٕ هتقبثا  ام ٛلٗاق     ؽلاثابكٕهبًٌـ  ،ؿك هق٘بى کَصک ّبٖٗ 
اً   کٌَاًٌَ٘ى ٍ هٌتق٘ن كاٗذ ُـُّبٕ رٌگٖ قبًًَٖ هٜبثق هغلٖ ثِ ًٌج  ٣ول٘بت 

 ـ زْان  ه ٗن هٌَِك ثِ ًؾتٖ ثلإ ّـاٗ  کلؿى هٌبقِبتٖ ام اٗاي ؿًا   هٍ ك . هاٖ ثبُا
ام تَاًبٖٗ كهٗان  ّبٕ کًٌَٖ ؽبكد ِِ اٗي ثَؿ کِ اُابل هٌبقام فلاًک دلٍفٌَك ًگلاًٖ 

ثاِ ٣جابكت   . ّبٕ لامم ثِ گًَِ إ اً  کِ هب٢ً رٌاگ ُاَؿ  هٌَِك ثلإ تغو٘  ّنٌِٗ 
ثْتل ٠ًل دلٍفٌَك فلاًک ثل ٣ـم کمبٗ  هبؿُ ثِ لغبٝ تت٘٘ل هَق٤٘ا  اثاناكٕ ؿك ٛاَل    

ل ّلصٌـ اٗي ؿٗـگبُ غبلت ًٌ٘  اهب قبث  تأه  اً ، صلا کِ ؿك ّا . تبكٗؼ رٌگ ّبً 
٣الاٍُ ثال آى ؿٗاَاى ثا٘ي الوللاٖ      . ثغخٖ ام ف٘بٕ عبکن تبكٗؾٖ ًوٖ تَاى غبفا  ثاَؿ  

ثل ٣لفٖ ثَؿى هبّ٘  اٗي هقالكُ تبک٘اـ هاٖ کٌاـ،       1986ؿاؿگٌتلٕ ؿك كإ ً٘ابكاگَنِ
ثـٗي ه٤ٌب ربه٤ِ ث٘ي الوللٖ هلنم ثِ ك٣بٗ  اٗي هقلكُ اً  ٍ اٗي ؽَؿ ؿل٘لٖ ؿٗگال ثال   

 .اً  هَرَؿٗ  اٗي هبؿُ ٍ اّو٘  آى
 

 بررسی مته مادٌ ي تفاسیر مربًط بٍ آن .5
الوللاٖ ؽاَؿ ام تْـٗاـ ثاِ مٍك ٗاب       کلِ٘ ا٣٘بء ؿك كٍاثٚ ث٘ي»اٗي هبؿُ ث٘بى هٖ کٌـ کِ؛ 

اًتمبؿُ ام آى ٣لِ٘ توبه٘  اكٖٗ ٗب اًتقلال ً٘بًٖ ّل کَِكٕ ٗب ام ّل كٍٍ ؿٗگالٕ  
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لامم ثاِ فکال    12«.ًواَؿ کِ ثب هقبٓـ هل  هتغـ هجبٌٗ  ؿاُتِ ثبُـ ؽاَؿؿاكٕ ؽَاٌّاـ   
اً  عولِ هٌلغبًِ ؿك ّ٘ش کٌَاًًٌَٖ٘ ت٤لٗف ًِـُ اً  ٍ ثِ ٣جابكت ؿٗگال ًغاَُ    
ثلؽَكؿ ثب لمٞ تًَ  ثِ مٍك ؿك هقبم عولِ هٌلغبًِ ثِ ؿٗـگبُ ّل کَِك ثٌتگٖ ؿاكؿ ٍ 
اگلصِ ثِ ٠ًل هٌبلِ ًبم هٖ ثبُـ اهب صْبكصَثٖ قبًًَٖ ثلإ ه٤ٌٖ ؿاؿى آاَلٖ ثاِ آى   

كا هجٌبٕ علک  ٍ ًقِٜ آغبم   Jean S. Pictetث٘ي الوللٖ ؿٗـگبُ آقبٕ  کو٘تِ. ٍرَؿ ؿاكؿ
قلاك هٖ ؿّـ ؛ اٗي ه٤٘بك هـت مهبى ٍ ُـت ٣وا  اًا  کاِ ؿك ّال عولاِ هٌالغبًِ       

ٍ اگل صِ اٗي ه٤٘بك ٗک ه٤٘بك قبًًَٖ اً  اهب ثبمٗاٌابى ؿٍلتاٖ ٍ غ٘ال    . اّو٘  هٖ ٗبثـ
 ـ    ؿٍلتٖ آى كا ثِ ُا  ّبٕ هؾتلاف فلاؽاَك هَق٤٘ا      آقابٕ  . ؽاَؿ تمٌا٘ل هاٖ کٌٌا

Harkening         ِتزابٍم   "ثِ ًٌؾِ فلإًٌَ هٌِاَك ًابمهبى هلا  هتغاـ ، کاِ اُابكُ ثا
ؿك هزو٢ ٣وَهٖ ًابمهبى هلا    ؿاكؿ، هٖ کٌـ کِ  "عولِ هٌلغبًِ  "ثِ ربٕ "هٌلغبًِ 
ا٣الام هاٖ   اٗي ق٤ٌٜبهاِ  ٍ ؿك .  بًـثِ تَٔٗت كً 1974ًبل ق٤ٌٜبهِ تزبٍم ؿك ت٤لٗف 

عولِ ثبٗـ ثِ اًـامُ کبفٖ ًٌگ٘ي ثبُـ تب ثِ ٣ٌَاى ٗک عولاِ هٌالغبًِ ؿك   ؿاكؿ کِ ٗک 
 ٠ً.13ل گلفتِ َُؿ

مٍك ثب تَرِ همبؿ هبؿُ اًا ،   ثِ تًَ  ه٢ٌ ٍ تْـٗـ ّوضٌ٘ي ًاتِ ؿٗگل ؿك اٗي هبؿُ ه٢ٌ
غ٘لقبًًَٖ اً   ، تْـٗـٕ عولِ ثِ کِ تْـٗـ دلًَ اٗي ثِ دبًؼ 4ثٌـ 2ثل اًبى هبؿُ 
 ـ ثَؿى قبًًَٖ ؿاؿگٌتلٕ ؿك كإ تٌل٘غبت ٌّتِ إ ، الوللٖ ٘يث ٗب ؽ٘ل؟ ؿَٗاى  تْـٗا

 . اً  ؿاًٌتِ هلتجٚ ٗاٌبى ُلاٗٚ ؿك مٍك تًَ  ثِ ثَؿى قبًًَٖ ثب كا
ؿك هَكؿ تًَ  ثِ مٍك ثل اًبى همبؿ هبؿُ تب هـتْبٕ َٛلاًٖ، آهلٗاب ٍ ؿٗگل هتغاـاًَ  

مٍك کبفٖ هٖ ؿاًٌتٌـ صالا کاِ    كا ثلإ هقبثلِ ثب عولات هٌلغبًِ ٍ 51اٗي هبؿُ ٍ هبؿُ 
کِ ثِ َُكإ اهٌ٘  ثلإ هقبثلِ غ٘ل ٠ًبهٖ ٍ  42ٍ  41ث٘بى ًبؿُ اٗي هبؿُ ثِ ّولاُ هَاؿ 

 ـ   . ٣ول٘بتٖ ه٤بؿل ثب عولات هٌلغبًِ هزَم هٖ ؿّـ، ه١ََٗ كا ثِ ًالاًزبم هاٖ كًابً
ك هاَكؿ  ثـٍى ؿك ٠ًل گلفتي ؿٗگال هاَاكؿ ثالإ اًاتٌبؿ ؿ     4ثٌـ 2اهب آٗب ٓلفب هتي هبؿُ 

 عولات ًبٗجلٕ ؿك ُلاٗٚ کًٌَٖ هم٘ـ ٍ هَحل اً ؟
ثِ ٍاکبٍٕ آٜلاط اًتمبؿُ ام مٍك ؿك هبؿُ هقکَك ثب تَرِ ثِ هاتي ، ًا٘ب    ثـٗي تلت٘ت 

 ٍ تمبً٘ل هٖ دلؿامٗن؛
ِ  ثِ ٓلفبً كا آى كٍٗالؿٕ ثب عوبٗ  ام تمٌ٘ل ه٘٘ق ٍ هبؿُ هقکَك ، هٌالغبًِ   ٕ عولا

ٖ  ّـن ٍاق٢ ؿق٘ق تل، ؿكاهب ثب ًگبّٖ   .ه٘ـاًـ هغـٍؿ َ  اًبًا ِ  كهٌِا ِ  آى گًَا  ؿك کا

ٍ  هٔبٗت ام آٌٗـُ ّبٕ ًٌ  ؿاُتي ُـُ، هغمَٝ فکل آى هقـهِ ِ  رٌگ اًا   ٓالفب   ًا
ِ  آى ًٌ٘  ث٘بًگل هبؿُ اٗي ثِ ث٘بى ؿٗگل.اُابل مٍك توبهٖ ًوَؿى ه٢ٌ ٕ  »ؿك  کا  کبكّاب
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ِ  ثَؿُ اًـ  هقَٔؿ اٗي ثل هٌَِك ٛلاعبى «هقـهبتٖ ِ  تًَا   هو٣ٌَ٘ا   کا ِ  كا مٍك ثا  ثا

 ثلمٗ  تًَٚ ُـُ اكانِ ثـٗي ٣ل  آلاعِ٘. ؿٌّـ تٌلٕ ً٘بًٖ ٍ فِبكّبٕ اقتٔبؿٕ

 ـ هلا   اّاـان  ثاب  هتابٗل  اقتٔبؿٕ اقـاهبت ثِ تًَ  ٗب اُابل تْـٗـ توبهٖ کِ  كا هتغا
 ًبمهبى ث٤ـٕ اًٌبؿ. ُـ كؿ ًبًملاًٌٌ٘اَ 1945ًبل  کٌملاًي هٖ ؿاًٌ  ، ؿك هو١ٌَ

14اٗي ه١ََٗ ؿاًٌتِ ُـً٘ن هَٗـ  هتغـ هل 
 

 دبًؼ هٖ هقبم ؿك ه٤ٌٖ اً ؟ صِ ثِ هٌلغبًِ لمٞ کِ هٖ َُؿ هٜلط دلًَ عبل اٗي

 ثب ًلاط ثلإ ؿكگ٘لٕ ٗب ًلاط ٗک ثِ تزْ٘ن ه٤ٌٖ ثِ هٌلظ ٗب هٌلغبًِ لمٞ گم  تَاى

ِ  تَاًٌـ هٖ اُ٘بء توبهٖ تقلٗجبً .اً  ٍٕ قت  ٗب ؿٗگلٕ ثِ مؿى ٓـهِ رْ  اًتمبؿُ  ثا

 ثا٘ي  ؿٗاَاى  .ثبُـ ؽٔوبًِ آى ٕ ؿاكًـُ َٓكتٖ کِ قٔـ ؿك كًٍـ؛ کبك ثِ ًلاط ٣ٌَاى

 ّبٕ ًلاط ثِ تًَ  هِل٣ٍ٘  ؽَّٔ ؿك هَِكتٖ ؽَؿ ٠ًلِٗ ؿك ؿاؿگٌتلٕ الوللٖ

15إ ٌّتِ
ِ  هتغاـ،  هل  هٌَِك 51 ٍ 42ٍ  4ثٌـ 2 هَاؿ کِ ًوَؿ تٔلٗظ   تٌال٘غبت  ثا

ٖ  اًاتمبؿُ،  هَكؿ تٌل٘غبتٓلن ٠ًل ام  هَاؿ، اٗي .ًـاكؿ اُبكُ ؽبٖٓ  هٔابؿٗق  توابه

؛  هاقکَك  تٌال٘غبت  ًٌ٘  ٗلٍكتٖ ثلهٖ گ٘لؿ، ثٌبثلاٗي، ؿك مٍك كا ؿك رٌگ ثِ تًَ 
ٖ  اّاـان  ثلإ ٗب ٍ ثَؿُ اًمزبكٕ آحبك ؿاكإ ِ  تْابرو  ـ ُاـُ  ًابؽت ٖ  .ثبُاٌ تلؿٗاـ،   ثا
 گبًِ ؿٍ کبكثلؿ ثب ٗب ُ٘و٘بٖٗ ،ٗب ًلاعْبٕ غ٘لرٌجِٖ ثَ٘لَهٗک هَاؿ ام ثلؽٖ  اًتمبؿُ

ثٌاـ   2ؿك ه٤ٌبٕ هبؿُ  مٍك ثِ تًَ  ٣ٌَاى ثِ قلثبًٖ کَِك ًَٕ ام ثبٗـ کَِك، ٗک ٣لِ٘
 دقٗلفتِ ٗوٌٖ ًغَ ثِ ؿاؿگٌتلٕ الوللٖ ث٘ي ؿَٗاى .گلؿؿ تلقٖ هٖ هتغـ هل  هٌَِك 4

 هٌِاَك  2ثٌاـ   4 هبؿُ ًقٖ هَرت هٖ تَاًـ غ٘لرٌجِٖ تٌل٘غبت ام اًتمبؿُ کِ اً 

 اٗبلات تًَٚ آهَمٍ کٌتلاّب ٍ تٌل٘ظ ً٘ابكاگَنِ، قِ٘٘ ؿك ؿَٗاى مٗلا گلؿؿ؛ هتغـ هل 

 ،. ً٘ابكاگَنِ تَٓ٘ف ًوَؿ ٣لِ٘ مٍك ثِ تًَ  ٗب تْـٗـ ٣ٌَاى ثِ كا آهلٗاب هتغـُ
، کاِ  ه٤بّـات  32ٍ  31اهب ام ؿٗـگبّٖ ؿٗگل هٖ تَاى ثب تَرِ ثِ قَا٣ـ تمٌ٘ل ؿك هبؿُ 

ٍ ؿك آى عٌي ً٘  هٜبثق ثب ه٤ٌبٕ ه٤وَلٖ کلوبت ؿك ً٘ب  ٣جبكتٌـ ام تمٌ٘ل ثل اًبى 
 .دلؿاؽ   4ثٌـ  2ثِ تمٌ٘ل هبؿُ  ه١ٍََٗ دلتَ ّـن 

ثـٗي ه٠ٌَك ثِ ربٕ ٓلفب ؿك ت٠ل گلفتي  لمٞ مٍك ، ثِ ّـن هبؿُ کِ عمٞ ٍ عوبٗا   
ربى اًٌبًْب ام ثلاٗبٕ رٌگ ثَؿُ اً  ؿقا  هاٖ ُاَؿ ٍ ّال مٍكٕ ا٣ان ام ٣ول٘ابت       

هلگ ٗب ؽٌبكت رٌوٖ ثِ اُؾبّ ٗب ٓاـهِ ٍ تؾلٗات   ٘لآى کِ هَرت هٌلغبًِ ٗب غ
 .ثب تمٌ٘لٕ ه٢ًَ هو١ٌَ هٖ گلؿؿ  ثِ اُ٘ب ثبُـ

ؿٗـگبُ ث٤ـٕ عتٖ ثب ًگبّٖ ٢ًٍ٘ تل فبك٥ ام ًگبُ اثناك ثِ کبك ثلؿُ ُـُ ؿك رٌگ هغَك 
ثاِ  هبؿُ كا ثِ تبح٘لات ٣وَهٖ توبهٖ اثناك ّبٕ اًتمبؿُ ُـُ هٌتقا  هاٖ کٌاـ ٍ ثاب ًگابُ      
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ؿك اٗي عبل  ً٘ن عولاِ  . كا تمٌ٘ل هٖ کٌـ 4ثٌـ  2هبؿُ  ًت٘زِ ٍ آحبك عبٓ  ُـُ ام مٍك
ُجِ٘ عولِ ؿٌٗبه٘اٖ اً  ل٘اي تولکن آلٖ ثل تبح٘ل عولِ َٓكت دقٗلفتاِ ثاِ کِاَك    

ثِ َٛكٕ کِ ؿك اٗي عبل  ً٘ن ّوبًٌـ تمٌ٘ل ه٢ًَ ؿك ثابلا، هجٌابٕ عقاَقٖ    . ؿٗگل اً 
 .اً ، هـ ٠ًل قلاك هٖ گ٘لؿمٗبًجبك ؽبّ  ارتٌبة ام ًتبٗذهبؿُ کِ 

ثب تَرِ ثِ كٍٗالؿّبٕ اكانِ ُـُ ثِ ٠ًل هٖ كًـ کِ اگل ثب ّلکاـام ام تمبًا٘ل ثابلا ثاِ     
هَرات  ثب آحبك ُـٗـ ؽبّ کِ ثِ اًاـامُ کابفٖ   ًلا٥ هبؿُ ثلٍٗن ؿك ربٖٗ کِ ؿٍل  ّب 

  .ٌبؿ ًوبٌٗـًتکٌبكگقاُتي هو٣ٌَ٘  اًتمبؿُ ام مٍك اتَاًٌـ ثِ  آً٘ت ُـُ ثبُـ هٖ
 

 مىشًر ملل متحذ ي حملات سایبری .6
عولات ًبٗجلٕ ثب تَرِ ثِ ١ًَ ُـت ٍ تبح٘لٕ کاِ هاٖ   ّوبى گًَِ کِ ؿك ثبلا فکل ُـ 

تَاًٌـ ثل ًٌ٘تن ّبٕ کبهپَ٘تلٕ ٍ ًبمهبى ّبٕ هالتجٚ ثاب آى ثگقاكًاـ ٍ ثاب تَراِ ثاِ       
ثلإ ثْتال  ؿٗـگبُ ّبٕ هت٤ـؿ ؿك ؽَّٔ عولات هٌلغبًِ ٍ اًتمبؿُ ام مٍك ّوضٌ٘ي 

دِ٘اٌْبؿٕ  فتِ تغل٘لٖ دِ٘ل دوٍِّگلاى صٌـٗي هـلؿًتِ ثٌـٕ کلؿى ه١ََٗ ث٤ٖ٘ ام 
ًابٗجلٕ، ؿك ٠ًال گلفتاِ    وبًٌـ عولات ّغ٘ل هت٤بكن ، هٌلغبًِ ثلإ هقبثلِ ثب عولات 

هـت مهبى ٍ ُـت ًٌگٌٖ٘ عولِ ثتَاًٌاـ ثاِ مٍك   ، اًـ تب ثب ؿك ٠ًل گلفتي ؿاهٌِ عولِ 
 ـ   ثاِ اٗاي    .ا٣وبل ُـُ اًتٌبؿ کٌٌـ ٍ ام ٣ول٘بت ؿفب٣ٖ لامم رْ  هقبثلاِ اًاتمبؿُ ًوبٌٗا

 : ٖ٘ ام آى هَاكؿ ؿك فٗ  اُبكُ هٖ گلؿؿه٤ٌٖ ثِ ث٤

آٗاب آًا٘ت   ثب ؿك ٠ًلگلفتي اٗي ه١ََٗ کِ كٍٍ اثناك اً ، دٌِْ٘بؿٕ هـل هـل  اٍل٘ي
هٖ تَاًٌ  تٌْب ثب ٗک عولاِ رٌجِاٖ   ، ؿك گقُتِ ً٘ن ّبٕ ًبُٖ ام كٍٍ عولِ رـٗـ 

 قٜا٢ لإ كٍٗالؿ ٗک عولِ ًبٗجلٕ هَكؿ اًتمبؿُ ثاٗي ثِ ٣ٌَاى هخبل، ؿك  .آٗـثِ ؿً  
ُاجاِ ثال  ثاِ    ثلإ اًْـام ؿل٘  کِ ثِ اٗي  ،عولِ هٌلغبًِ اً   ثل کلؿى ٗک ُجاِ 
ام ؿٗگل اثناك ّبٕ ٗک ثوت ؿك ٗک ً٘لٍگبُ ثل  ٍ ٗب اًتمبؿُ  ثِ دلتبة َٛك ه٤وَل ً٘بم
ام آًزب کِ هْوبت ه٤واَلٖ کاِ قاجلا لامم    . اً  ُجاِ آى کبك افتبؿى هابً٘اٖ رْ  ام
ً٘ن عولِ ًبٗجلٕ هغَك اً  ، دي ًت٘زِ ، تغ  كٍٗالؿ اثناك اٗي  ثَؿ ثلإ كً٘ـى ثِ

 .اثناك هغَك هٖ ثبُـ صَى ّوبى ًت٘زِ كا ثِ ثبك آٍكؿُ اً 

ِ  کِ ، هغَك اً   احلهـل ؿٍه٘ي  ً٘ان اًاتمبؿُ هاٖ     گبّٖ ثِ ًبم كٍٗالؿ هجتٌٖ ثال ًت٘زا
ٍراَؿ ًاـاكؿ ٍ   رٌجِاٖ  هابً٘اٖ عولِ ٍ اٗي عولِ ه٘بى  ُٖجبّتً٘ن  اٌٗزب، کِ ؿك َُؿ

ثاِ ٣ٌاَاى هخابل، ؿك كٍٗاالؿ     . ثل كٍٕ ٗک قلثابًٖ  اً  تبح٘ل کلٖ اٗي عولِ  لتولکن ث
ٍ هًٌَابت هابلٖ ٗاک    ثابًاٖ  اٛلا٣ابت  ًلاًلٕ ثِ  هجتٌٖ ثل احل ، ٗک عولِ ًبٗجلٕ
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اگال صاِ   صلاکِ . عولِ هٌلغبًِ اً  هٖ گلؿؿ، ثِ َٛك رـٕ هؾ  تزبكت کِ کَِك 
احالات هؾالة اٗاي    ل٘اي ثبتَراِ ثاِ   ًٌ٘  ، بً٘اٖ هاؿًتابكٕ اٛلا٣بت ٗک عولِ 

ٗاک عولاِ   ؿاكؿ کاِ آى كا ّوبًٌاـ    ٕعولِ ثل اقتٔبؿ ؿٍل  ثِ اًـامُ کبفٖ ًت٘زِ ُـٗـ
 .قلاك هٖ ؿّـهٌلغبًِ 

ثـٗي تلت٘ت هٖ تَاى عولات ًبٗجلٕ كا فبك٥ ام اثناك هَكؿ اًتمبؿُ ثب تَرِ ثاِ ُاـت   
مٗل هزو٣َِ إ ام مٍك ٍ ثِ  4ثٌـ  2ِ هبؿُ احلٕ کِ ثل ًٌ٘تن ٗک کَِك ؿاكؿ ثب تَرِ ث

 .َٛك ؽبّ عولِ هٌلغبًِ قلاك ؿاؿ
 

 (jus in bello)المللی  تاثیر حملات سایبری بر حقًق بشرديستاوٍ بیه. 7

 –عقَ  ثِل ؿًٍاتبًِ   -"عقَ  ؿك رٌگ"عبل ثِ ثلكًٖ تبح٘لات اٗي ١ًَ عولات ثل 
هٖ دلؿامٗن، ؿك عقَ  ثِل ؿًٍتبًِ ام آًزبٖٗ کِ ف٘بٕ عوبٗتٖ ثِ٘تلٕ ًٌج  ثِ افلاؿ 
ٍ اُ٘بء غ٘ل ٠ًبهٖ ٍرَؿ ؿاكؿ ٍ تلاٍ ثِ٘تلٕ ثلإ عوبٗ  ًٌ  ثِل ام ثلاٗبٕ رٌاگ  

رٌگٖ ٍ ٗاب ًا١َ ًٍابٗ  کِاٌـُ ٓاَكت      ّب ٍ تاٌ٘ک ّبٕ ؿك عِٜ٘ هغـٍؿٗ  اثناك 
قبٌِٗ رٌگْابٕ ًابٗجلٕ ثاب ف٘ابٕ هَراَؿ ثاِ       دقٗلفتِ، د٘ض٘ـگٖ هٌبن ،ؽَؿ كا ؿك ه

ًوبَٗ هٖ گقاكؿ ٍ ّوبًٌـ عقَ  رٌگ ؿك اٗاي راب ً٘ان ثاب ًقاْ ت٤لٗاف عوالات        
. كٍثلٍ ٌّات٘ن  1977ًبٗجلٕ ؿك کٌَاًًٌَْبٕ هًَ ٍ ثِ َٛك ؽبّ دلٍتا  الغبقٖ اٍل 

اگل صِ کِ عولِ ًبٗجلٕ ؽَؿٍ ثِ تٌْبٖٗ ٗک هٌبقِِ هٌلغبًِ ًٌ٘  اهب ثالإ هقبثلاِ   
آاٜلاط  اٗي ثؾَ ثِ ثلكًاٖ  ؿك  .ًجلؿ ام آى ثِ ٣ٌَاى اثناك رٌگٖ اًتمبؿُ هٖ َُؿ ؿك

ٍ   jus in belloالناهابت  كاثِٜ ث٘ي عٜ٘اِ ّابٕ ًاٌتٖ    عولِ ؿك عقَ  ثِل ؿًٍتبًِ ٍ 
. ثِ کبك گلفتِ ُـُ اًـ، دلؿاؽتِ هٖ ُاَؿ ؿك ؿكگ٘لٕ ّبٕ هٌلغبًِ کِ عولات ًبٗجلٕ 

ٍمى  ّان ٍ همبؿ کٌَاًٌَ٘ى هًاَ  ؿًٍتبًِ ؿك عِٜ٘ هجبعج هلثَِٛ ثِ عَمُ ؽقَ  ثِل 
  .آى ؿك قَا٣ـ ٣لفٖ ربٕ ؿاكؿ

 
 هفهوم حوله .7-5

ًجبٌٗتٖ ثب کبكثلؿ اٗي آاٜلاط ؿك عقاَ     ”عقَ  ثل رٌگ“همَْم عولِ هٌلغبًِ ؿك 
 ”عقَ  ؿك رٌاگ “صلا کِ ؿك ٛلن ؿٗگل لمٞ عولِ ؿك ،گلفتِ َُؿجبُ تُاثِلؿًٍتبًِ 

اٗاي هو٣ٌَ٘ا  ّاب ٍ    ؿٗـُ هٖ ُاَؿ کاِ ثاِ ًا٣َٖ     عوبٗتْبٕ عقَقٖ َٛٗلٖ ام ٓف 
ِ -هغـٍؿٗ  ّب ًبُٖ ام آ  توبٗن  ٍ الجتاِ آاَل اٍل٘اِ     ام آَل عقَ  ثِل ؿًٍاتبً

آ  توابٗن ؿك عقاَ    . اً -ٌّتٌـ کِ رْ  كاٌّوبٖٗ ؿك عولات ثبٗـ هـ ٠ًل ثبٌُـ
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 کاِ ّواِ ٣ول٘ابت    اهب ٍاٗاظ اًا   ثِلؿًٍتبًِ ؿك ٣ول٘بت ٠ًبهٖ ثِ صِن هٖ ؽَكؿ، 
ثاِ ٛاَك هخابل كٍٗاِ ٛاَلاًٖ هاـت       ، اًزبم ًوٖ َُؿُا  هابً٘اٖ آى ٠ًبهٖ ثِ  ّبٕ

وبًٌاـ  ّ ؿٍلتْب ا٣لام هٖ ؿاكؿ کِ ٣ول٘بت كٍاًٖ ثـٍى تؾلٗت ثب ّاـن غ٘ال ٠ًبه٘ابى ،   
ؿك هِال١ٍ ثاَؿُ    ،رو٤٘  ؿُوي ٗب دلاکٌـى ٣وَهٖ ؿُاوي ؿى دؾَ ثلٍَُك ٗب گٌتل

اگلصِ اٗي آ  ؿك ٣و  هجغاج ٣ول٘ابت   . بقٖ ًوٖ گقاكؿثعبل٘اِ ّ٘ش آحبك رٌوٖ كا 
٠ًبهٖ كا ثِ عولِ ثل هٖ گلؿاًـ اهب ثْتل اً  اٗاي آاٜلاط ؿك ًا٘ب  عقاَقٖ آى ً٘ان      

ثغاج  ؿك ًا٘ب  هجبعاج هٜالط ُاـُ ؿك دلٍتاا  ام      ٍاق٤٘  ّبٕ هؾتلمٖ . ؿٗـُ َُؿ
اٍل تاا   دلٍ 48ًبُٖ ام هابؿُ  آ  توبٗن َُؿ ؿق  اگل ؽَة  عوبٗ  هٖ کٌـ،هنثَك 
ثؾاَ كاّجالؿٕ هؾبٓاوبت ه٤بّاـُ     "قَا٣ـ اًبًٖ ٍ ًغَُ ارلا  "ؿك ثؾَ ، الغبقٖ 

 ـ   اًا    49ؿك عبل٘اِ هبؿُ ؿٗگل کِ هبؿُ  .ٟبّل هٖ َُؿ ؿك  ،عولاِ كا ت٤لٗاف هاٖ کٌا
كا ثاِ عولاِ ثال هاٖ      ٣48ول٘بت ٠ًبهٖ هبؿُ ه٠ٌَك ام اٗي ربٗگبُ ثِ َٛك ٗوٌٖ ًت٘زِ 
 . گلؿاًـ

ث٤ـٕ ً٘ن ثِ ًغَٕ ؿٗگل ام ثغج تما٘اک عولاِ ثاِ غ٘ال ٠ًبه٘ابى ٍ      ٣لاٍُ ثل آى هَاؿ 
ثِ ًغَٕ کِ ؿلال  ٗوٌٖ ثل همَْم هو٣ٌَ٘ا  عولاِ ٣ل٘اِ     ٠ً.16به٘بى ٓغج  هٖ کٌـ
 .ّـاٗ  ٣ول٘بت ٠ًبهٖ ؿك همَْم ، ٣وَهٖ ، عقَقٖ اً غ٘ل٠ًبه٘بى ثب ٣ٌَاى 

کل٘ـ عا  هٌابلِ    ؛اٗي اً  کِ عولِ صٌ٘  َُؿ  اٗي ًَال اٗزبؿ هٖام ًت٘زِ إ کِ 
ثاِ  "٣وا  تزابٍم  "٣جبكت اٍل ؿك ثؾَ تمٌ٘ل دلٍتا  الغبقٖ . اً  49ؿك ؽَؿ هبؿُ 

َْم عولِ ُبه  اًتِابك تجل٘تابت ، تغالٗن ، ٗاب     مؿك ًت٘زِ ، ه. ه٤ٌبٕ مٍك ف٘نٗاٖ اً 
 .ؿٕ رٌگٖ ًٌ٘ بؿٗگل اثناك ّبٕ غ٘ل هبؿٕ ٗب كٍاًٖ ٗب اقتٔ

کو٘تِ ث٘ي الوللاٖ ٓال٘ت ًالػ ثاِ ٛاَك        ثلإ تـٍٗي دلٍتاؿك کٌملاًي ؿٗپلوبت٘ک 
ٖ  "هِبثِ ٣جبكت  هٌابلِ آالٖ ث٤اـ ام    . آٍكؿُ هاٖ ُاَؿ  "عولِ ثِ ه٤ٌٖ ٣ول٘ابت كمها

تْبروٖ ثِ َٛك ٍاٗظ ٍ آُابك ً٘لٍٕ ٣ول٘بت ًبٗجلٕ اً  کِ ت٤لٗف عولِ ٌُبؽ  
٣ول٘ابت ًابٗجلٕ ام ٠ًال    ؿك اٗي ؽَّٔ ثبٗـ ؿٗـ ؿك صِ مهبى ٍ صاِ عابلتٖ    .ًٌ٘تٌـ
ٖ عوالات عقاَ  ثا٘ي ال   مهالُ  ؿك ک٘مٖ  تاب هو٣ٌَ٘ا  ّاب ٍ    اًا   ثِلؿًٍاتبًِ   وللا

 .ثابك ثلؿُ َُؿؿك هَكؿ آى هغـٍؿٗ  ّبٕ اٗي عقَ  
ً٘ن ؿٗـُ هٖ َُؿ، اًتمبؿُ ام ارجبك ثـٍى ًوبَٗ ٟبّلٕ هٌَِك گًَِ کِ ؿك هجبعج ّوبً

ن ًنؿٗاک ثاِ ًا٘   لا٘اي   .اً ثَؿُ  1977دلٍتا  الغبقٖ ام آى ، فلإ تمال ًٌٌَٗـگبى 
ٍ ثَ٘لاَهٗاٖ ثالإ    بُٖٗا٘و٘  بتغٌ٘ال اًاتمبؿُ ام ت ثبغ٘ل قبًًَٖ ا٣لام کلؿى قج ، قلى 

ثاِ ٍاًاِٜ   عولِ ٍ تٔـٗق اٗي ا٣وبل ثِ ٣ٌَاى 1925ؿك دلٍتا  گبم هؾبٓوِ ، ٛلف٘ي 
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٘ي ّوثب ؿك ًت٘زِ  .آحبك تؾلٗجٖ کِ هَرت هٖ ُـ ،گبهٖ ثِ ًو  رلَ گقاُتِ هٖ َُؿ
هوٌا١َ   ُاَؿ هٖ َرت هؾلة كا هِ آحبكٕ کً٘ن ؿٗگل كا ا٣وبل تْبروٖ هٖ تَاى هٌٜق 

 . ا٣لام کلؿ
  ٍ ؿك دلتاَ هَٗا١َ ٍ ّاـن    بُاـ ه٤بّاـات ثبٗاـ ؿك ًا٘     ث٘بىث٤لاٍُ ، ّوبًَٜك کِ 

عولات دلٍتا  الغابقٖ  هَرَؿ ؿك ٗک ه٤ٌبٕ ؿق٘ق هو٣ٌَ٘  ٍ هغـٍؿٗ  .تمٌ٘لَُؿ
 ،ٕ ٍراَؿ تاـاكؿ   ًگلاًاٖ مٗابؿ  ؿك ؽَّٔ ا٣وبلٖ کِ تْبروٌـ اٍل ًِبى هٖ ؿّـ کِ 

ٗاب ثاِ ٣جابكت ؿٗگال     اً  کِ ام تْبروبت ًبُٖ هٖ َُؿ، ًتبٗذ مٗبًجبكٕ ه١ََٗ ثلاِ 
تب عـ هوااي ؿك دلتاَ ٗالٍكت ٠ًابهٖ ؿك ثؾاَ      ٍ  اً تل آحبك تْبرن ًگلاى کٌٌـُ 

ارتٌبة کلؿى ام كفتبكّبٖٗ ٌّا  کاِ آحابك    آًْب ٠٣٘وٖ ام ه٤بّـات ، ه١ََٗ ٍ ّـن 
٘ل٠ًبه٘بى ام عوبٗ  ٣لِ٘ ؽٜلّبٕ ًبُاٖ ُاـُ ام ٣ول٘ابت    ثلإ هخبل غ .هؾلة ؿاكًـ 

هوٌا١َ  ؿاكًاـ ،  رو٤٘  غ٘ل ٠ًابهٖ كا  تلًبًـى ا٣وبلٖ کِ قٔـ ٍ  ٠ًبهٖ ثْلُ هٖ ثلًـ
كا ؿك دلتَ مٗابى ٍاكؿُ ثاِ مًاـگٖ غ٘ال ٠ًبه٘ابى،       ٣ٖولّل  ،قب٣ـُ تٌبًتٗب ؿك .ٌّتٌـ

اعت٘ابٙ  ّن صٌا٘ي  . ثٖ هٖ کٌـٓـهِ ٗب ؽٌبكت ثِ آُ٘بٕ آًْب ٍ ٗب تلک٘جٖ ام آًْب اكمٗب
ُبه  اًتؾبة اًلغِ ٍ تبکت٘اْاب   ،ؿك مهبى ّـاٗ  عولِ اًزبم ًَُـاً  ّبٖٗ کِ لامم 

ه٤لاق   ،ثلگلؿاًاـى دلتبثْاب   ،اًا   ؽٌبكت ثِ رو٤٘  ٠ًبهٖ ثلكًٖ ٍكٍؿ کوتلٗي ثب 
هٌاتذ ثاِ   ، هَرت ُاَؿ  كا کلؿى ٍ هٌغ  کلؿى عولات کِ هٖ تًَـ ؽٌبكات ٤ًٍٖ٘ 

ثاِ ٛاَك   ً٘ان  آحبك هغَك ؿك عوبٗا  ام اُا٘ب   /اٗي كٍٗالؿ ًت٘زِ هغَك .ـًَُهٖ اؽٜبك 
آة ثٌاـّب ٍ  ،ًـّبؿ ؿاكؿ ثِ ًغَٕ کِ هغـٍؿٗ  ؿك ّـاٗ  عولات ٣لِ٘ لؽبّ کبكث

ؽٌابكات ُاـٗـٕ كا ؿك ه٘ابى رو٤٘ا  ٠ًابهٖ      ربٗگبّْبٕ هًلاتَكّبٕ ٌّتِ إ کاِ  
افلٍمٕ ثَٜكٕ کِ ثاِ  ٍ هو٣ٌَ٘  ؿك اًتمبؿُ ام هتـّب ٍ ًٍبٗ  رٌگ هَرت هٖ َُؿ 

ثِ هغ٘ٚ ٛج٤ٖ٘ ٍ ؿك ًت٘زِ ًالاه    ٖ كاَٛك گٌتلؿُ ٍ َٛلاًٖ هـت ٍ ُـٗـ ؽٌبكات
  .هلؿم ٍ هلؿم اٗزبؿ کٌـ، هو١ٌَ اً ربًـاكاى ٍ 

ؿك ت٤لٗف عولاِ ،   هغَك٣ل٘لغن اًتؾبة ٗک هجٌبٕ اثناكعقَ  ثِلؿًٍتبًِ ث٘ي الوللٖ 
 .ؿاكؿ ثاب هجٌابٕ ًت٘زاِ گالا    ٕ ٍٗاالؿ ، ك٘بتٖ ثب ه١ََٗ ٍاٗظ اً  کِ ؿك ثلؽَكؿ ٣ول

اٗي ًت٘زِ كا هَٗـ اكرب١ ثِ اٗي كٍٗاالؿ ٣ول٘ابت ٠ًابهٖ     49ث٘بًِ٘ ّبٕ هلثَٙ ثِ هبؿُ 
رو٤٘ا   ثِ٘اتل  تبح٘لات هٌتق٘ن رْ  اهٌ٘  ّـن، رلَگ٘لٕ ام ثِ٘تلٗي هٖ ؿاًٌـ کِ 

ـ ؿكٛاَل اٗاي فلاٌٗا   ٕ هلتجٚ ثِ آًْب اًا  ٍ ثاـٗي تلت٘ات    غ٘ل٠ًبه٘بى ٍ توبه٘  اُ٘ب
ؿك ٍرَؿ ؿاكؿ کِ همَْم عولِ ؿك اكتجبٙ ثب آَل کلٖ هٖ تَاى ًت٘زِ گلف    اًتقلاٖٗ،

 . ٕ قبث  ثبم ت٤لٗف اً ً٘ب  ًبٗجل
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ٖ ثا٘ي ال قاَ   ِٗ عقَقٖ عوالات ؿك ف٘ابٕ ع  نؿك ًت٘زِ ، تز ًتابٗذ  ثِلؿًٍاتبًِ   وللا
ثالإ   ٖاگلصاِ دبكاهتلّابٕ ؿق٘قا   .هاٖ آٍكؿ  ٍراَؿ  ثاِ  ؿك عقَ  ؿك رٌگ كا ٗاٌبًٖ 

 .تمبؿُ ؿك ٣و  ؿك ّل هَكؿ ٍرَؿ ؿاكؿاً
کِ ًا١َ   هبؿاهٖ ،غ٘ل ٠ًبهّٖبٕ هٌتق٘وب ثل ًٌ٘تن  تَاًـ هٖ ٕثـٗي ه٤ٌب ٣ول٘بت ًبٗجل

ٍراَؿ  ؿٗگلٕ ؽٌبكت ّـن گ٘لٕ ًِـُ ٍ ّ٘ش هو٣ٌَ٘  کبكثلؿٕ ؽبّ ام ٗلٍكٕ 
  .ّـن گ٘لٕ َُؿ ،ًـاكؿ

ثِلؿًٍتبًِ ثاِ ثلكًاٖ   ث٤ـ ام ثلكًٖ لمٞ عولات ًبٗجلٕ ؿك ً٘ب  عقَ  ث٘ي الوللٖ 
 .تبح٘لات اٗي عولات ثل ؿٗگل آَل اًبًٖ ؿك اٗي قٌن ام عقَ  دلؿاؽتِ هٖ َُؿ

 
  طرفي ، تناسب ، توایس و بيضرورت.7-2

قَا٣ـ ٣لفٖ عقَ  صبلَ ّبٕ رـٗـٕ كا ثلإ اًتمبؿُ ام  ٕرٌگ ًبٗجل رـٗـُلاٗٚ 
ثِ ٣جبكت ؿٗگال ؿك  . ؿاكؿؿك ثل ٍ ثٖ ٛلفٖ وبٗنتٌبًت ، تثِل ؿًٍتبًِ هبًٌـ ٗلٍكت ، 

آَل اًبًٖ عقَ  ثِل ؿًٍتبًِ ث٘ي الوللٖ ؿك ثلؽَكؿ ثب عولات ًبٗجلٕ ثاب هِاا    
ٍ ًٌ٘اتٌـ  اغلت ثلافبٓلِ کٌِـُ ٍ ٗب هؾلة  ٕام آًزب کِ عولات ًبٗجل. هَارِ ٌّت٘ن

عولِ کِ آٗب ـ، اكمٗبثٖ اٗيًٌٌ٘تن ّبٕ ُجاِ اٗزبؿ کٌ ؿك ٖهَقتقْ هواي اً  تٌْب ً
توبٗن ث٘ي ٠ًبه٘ابى   ام ٛلن ؿٗگل. ٗب ًِ ثِ ًؾتٖ هواي هٖ گلؿؿ هتٌبًت اً  ًٕبٗجل
، افلاؿ غ٘ل ٠ًبهٖ ؿكگ٘ال  لؿُ اًـ ُلک  کؿك رٌگ ثِ َٛك هٌتق٘ن کِ افلاؿ غ٘ل ٠ًبهٖ ، 

، ٍ افلاؿ غ٘ل ٠ًبهٖ عمبٟ  ُـُ ؿك مهٌِ٘ عولات ًبٗجلٕ اًبًٖ ؿك ٗک هجبكمُ هـاٍم
ارالإ ٍٟابٗف ثاٖ    عوالإ ًابٗجلٕ    هٌج٢دَُ٘ـُ ثَؿى ؿك ًْبٗ ، ٍ  ثَؿُغ٘ل هواي 

 . تل هٖ کٌـد٘ض٘ـُ كا ٛلفٖ 

هؾتْ عولات ًبٗجلٕ ًٌ٘  ٍ ؿكک  ؿك ّل عولِ إ، اگل  ضرورتهجبعج كار٢ ثِ 
ٗلٍكت آى عولِ ؿك ثتي عولات ثلإ كً٘ـى ثِ اّـان ٠ًبهٖ لامم ثبُـ، اٗي عولاِ  

ِ کاِ ثاِ ٓاَكت رنناٖ ثالإ      هِل١ٍ اً  ٍ ؿك غ٘ل اٗي َٓكت ّل قٌو  ام عولا 
 .كً٘ـى ثب اّـان ٠ًبهٖ ٗلٍكٕ ًجبُـ، غ٘ل هِل١ٍ اً 

ِ   عولاِ  ؿك  تناسبؿك ؽَّٔ هو٣ٌَ٘  ّبٕ هٜلط ؿك   عولاِ إ   ً٘ان ؿك رابٖٗ کا
، آً٘ت ثِ اُ٘بء غ٘ال ٠ًابهٖ، ٍ   آًْب، ٓـهِ ثِ  بىمًـگٖ غ٘ل ٠ًبه٘كفتي ثب٣ج ام ؿً  
 رٌگٖ دَ٘ ثٌٖ٘ ُـُ ثبُـ، عولِ هنثاَك كا ثَ٘ ام هٌبف٢ ٍ هنٗ  ّبٕ ٗب تلک٘جٖ ام آى 

ٗاک  ثبٗـ اٗي ه١ََٗ كا ؿك ٠ًل گلف  کاِ  ؿك تزنِٗ ٍ تغل٘  تٌبًت  .هٖ ؿاًٌـهو١ٌَ 
تلمبت ثبلقَُ غ٘ل ٠ًبهٖ، تؾلٗت اهَال غ٘ل ٠ًابهٖ، ٍ  ؿك ًٌز٘ـى ٠ًبهٖ گ٘لًـُ تٔو٘ن 
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ًاالؿُ  افالاٙ  ٠ًابهٖ   اّـانثِ  رْ  كً٘ـىام ؿً  ؿاؿى هَاكؿ غ٘ل ٠ًبهٖ ٗلٍكٕ 
ؿك اٌٗزب ؿك هجبعج هلثَٙ ثِ عوالات ًابٗجلٕ ؿك ًاٌزَ تٌبًات ثاب صبلِاٖ       . ثبُـ

هٖ تَاى ثب تَرِ ثاِ ؿًاتِ   اكمٗبثٖ اٌٗاِ آٗب ٗک عولِ كا . هٌغٔل ثِ فلؿ كٍثلٍ ٌّت٘ن 
ثِ ٣ٌَاى احل هٌتق٘ن ًوًَِ إ ام عولات ًبٗجلٕ غ٘ال   ثِ افلاؿٍ اُ٘بء ثٌـٕ ّبٕ هلثَٙ
هاٖ  ٣لاٍُ ثال اٗاي ، صگًَاِ     .٠ًلگلف  ثٌ٘بك ًؾ  اً   ُـٗـ ؿك ٗبکٌِـُ هَق  

تٌبًات ؿك  اكمٗبثٖ کلؿ؟ ثِ ٣ٌَاى هخابل،  ع٘بتٖ كا هَق  ًٌ٘تن ّبٕ تَاًبٖٗ ٣ـم تَاى 
ٍ هٌزل ثاِ  کِ ثِ َٛك هَحل اًتقبل اٛلا٣بت ام ٛلٗق اٌٗتلً  كا هتَقف عولات ًبٗجلٕ 

ثلقلاكٕ رْ  تَقف ٘وبكًتبى ث ًبكٗبٗتٖ ٣وَهٖ هٖ َُؿ كا ًوٖ تَاى ثب تبح٘لٕ کِ ؿك
 .افالاؿ هاٖ ُاَؿ هقبٌٗاِ ًواَؿ      اكتجبٙ اٛلا٣بت ع٘بتٖ هٌزل ثِ ام ؿً  ؿاؿى مًـگٖ 

 ـتزنِٗ ٍ تغل٘  تٌبًت ً٘بمؿكک   عوالات ٓاَكت   داَ٘ ثٌ٘اٖ ٣َاقات اعتوابلٖ      هٌا
هاٖ ُاَؿ ٍ ٗاب    هوااي  کِ ؿك عولات ًبٗجلٕ اٗي ه١ََٗ ٗب ثِ ًؾتٖ ، دقٗلفتِ اً  

ِ َٛكٗااِ تابح٘ل اٗاي عوالات كا ّان ٍمى تابح٘لات عوالات        عتٖ غ٘ل هواي اً  ثا 
هابً٘اٖ کِ ؿك آى ام هَاؿ ُ٘و٘بٖٗ ٍ ثَ٘لاَهٗاٖ اًاتمبؿُ ُاـُ ٍ احالات هَقا  غ٘ال       

 .کٌِـُ ؿاكؿ، ؿك ٠ًل هٖ گ٘لًـ
عولات ًابٗجلٕ   ٗاٖ ؿٗگل ام صبلَ ّبٕ ثنكگ ؿك اكمٗبثٖ قبًًَٖ ثَؿى ،توایسقب٣ـُ 

هـ٣ٖ توبٗن ث٘ي افلاؿ ٍ اُ٘بء٠ًبهٖ ٍ غ٘ل آًْب ٍ ّـن اٗي آ   كا ثِ ًوبَٗ هٖ گقاكؿ
قلاك ؿاؿى ٠ًبه٘بى ؿك ف٘بٕ رٌگ اًا ، ّوضٌا٘ي فلهبًاـّبى ٠ًابهٖ ثبٗاـ ام اثاناكٕ       
اًتمبؿُ کٌٌـ تب ؿك عولات ثِ َٛك ٓاغ٘ظ ه٘ابى افالاؿ ٍ اُا٘بء ٠ًابهٖ ٍ غ٘ال ٠ًابهٖ        

کِ ثاـٍى کٌتالل ،    ًٍتبًِ عولات ًبٗجلٕ كاؿتما٘ک کٌـ ٍ ثِ ٣جبكت ثْتل عقَ  ثِل 
ثـٍى دَ٘ ثٌٖ٘ ٗب ثـٍى توبٗن ه٘بى افلاؿ ٍ اُ٘بء ٠ًبهٖ ٍ غ٘ل ٠ًبه٘بى اتماب  ث٘متاـ هٌا٢    

ؿك ث٤ٖ٘ ام هٔبؿٗق ُلاٜٖٗ ٍرَؿ ؿاكؿ کِ عولات ًبٗجلٕ هِل١ٍ اً  . کلؿُ اً 
 ـ      صلا کِ ّـن ؿكآى هِؾٔب افلاؿ ٠ًبهٖ ٌّتٌـ ٍ آ  توابٗن قبثا  ارالا اًا  هبًٌا

ّـن عولِ ًبٗجلٕ قلاك ثگ٘لؿ ٍ اٗي ٌ٘تن کٌتلل تلاف٘ک َّاٖٗ ٠ًبهٖ ک ًٗمهبًٖ کِ 
کاِ  ٍراَؿ ؿاكؿ  ً٘ان   ٖثِ َٛك هِبثِ ا٣وبل .گلؿؿً٘لٍّبٕ ٠ًبهٖ عولِ هب٢ً عو  ًٍق  

هبًٌاـ  ّـان ثلؽٖ ام اعولات ًبٗجلٕ غ٘ل قبًًَٖ اً ، هبًٌـ عولِ ثِ  ٖآًبًثِ آى ؿك 
اٗي هابًْب عتاٖ اگال رنناٖ ام اّاـان ٍ     ث٘وبكًتبى ّب، هَمُ ّب، ٍ هابى ّبٕ ٣جبؿت، 

 ـ      الجتاِ  . هٌبف٢ عولات ٠ًبهٖ ً٘ن ثِ عٌابة آٌٗاـ ثابم ّان ام عوبٗا  لامم ثلؽَكؿاكًا
اٗي عوبٗ  ًاٌتٖ ام اُا٘بٕ فکال ُاـُ،     گقُتِ ام ّوِِ٘ هٌبن  ثِ اٗي ًبؿگٖ ًٌ٘  

ٕ ثِ ٍق١َ هاٖ دًَ٘اـؿ صالا کاِ ؿك     ًبٗجلعولات هٌِ٘ مإ ؿك د٘ض٘ـُ تزنِٗ ٍ تغل٘  
آًزب کِ عولات ؿك ف٘بٕ هزبمٕ ثِ ٍق١َ هٖ دًَ٘ـؿ ٍ ثِ َٛك ق٢ٜ عولاِ ثاِ ُاجاِ    
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ّبٕ ّـاٗ  کٌٌـُ هابًْبٕ فکل ُـُ ً٘ن ثبٗـ غ٘ل قبًًَٖ ثبُـ اهب ثِ ؿل٘  کخالت ت٤اـؿ   
ٟبّل غ٘ل٠ًابهٖ تًَاٚ    ٠ًبهٖ ٍ غ٘ل ٠ًبهٖ ، اعتوبل اًتمبؿُ ام اٗي اّـان ثِثبمٗگلاى 

٠ًبه٘بى افناَٗ هٖ ٗبثـ ٍ ثِ ؿل٘  کبكثلؿ ؿٍگبًِ ه١ََٗ، عوبٗ  هَكؿ ً٘ابم ؿك ثغاج   
 . توبٗن اتمب  ًوٖ افتـ

٤ٍٗ٘تٖ اً  کِ ؿٍل  هٖ تَاًـ ثِ َٓكت ؿانوٖ ، ّوبًٌـ ًاَن٘ي،   طرفي بيقب٣ـُ 
ٖ ٛلفاٖ  ٍ ٗب هَق  ، ؿك ٗک مهبى ؽبّ ام هؾبٓوِ ، ًٌج  ثِ ُلاٗٚ رٌگ ا٣لام ثا 

 .ٖٗ  هٖ گلؿؿعقَ  ٍ هٌئَل٘  ّبثِ تج٢ آى ؿاكإ  ًوبٗـ ٍ
عولات ًبٗجلٕ ؿك ربٖٗ ثِ صِن هٖ ؽاَكؿ کاِ ام    ؿك اكمٗبثٖ قبًًَٖ ثَؿىّب صبلَ 

ثلؽاٖ ام  ثاـٗي تلت٘ات   ، ًلمه٘ي کَِك ثٖ ٛلن رْ  عولات ًبٗجلٕ اًتمبؿُ گلؿؿ
ؿك ٛالف٘ي ؿكگ٘ال    هغققبى اًتـلال هٖ کٌٌـ کِ کَِكّبٕ ثٖ ٛلن هَٟف ثاِ تَقاف  

رْ  عوالات ًابٗجلٕ ًٌ٘اتٌـ لا٘اي ؿك اٗاي ؽٔاَّ       اًتمبؿُ ام اهابًبت اكتجبٖٛ 
کواٖ ً٘ن رْ  اًتمبؿُ ام اهابًابت ًجبٗاـ ٓاَكت داقٗلؿ، ؿك هقبثا  گلٍّاٖ ؿٗگال        

، ثلإ هتَقف کلؿى عولِ ًِأت گلفتِ ام ثبٗـاًتـلال هٖ کٌٌـ کِ کَِكّبٕ ثٖ ٛلن 
هاٖ  ام مٍك غ٘ال قابًًَٖ   اًتمبؿُ ٗي َٓكت هٌئَل اغ٘ل  اقـام ًوبٌٗـ ٍ ؿكؽبک ؽَؿ ، 

  .ثبٌُـ

غ٘ال هٌت٠الُ إ   كا ثِ ٛاَك  اكمٗبثٖ آ  ثٖ ٛلفٖ  ٕعولات ًبٗجل ٍٗوگٖ ّبٕ ؽبّ
ؿٗگال  هواي اً  کبهپَ٘تلّبٕ ٍاق٢ ؿك ٗک کِاَك   ًٕبٗجلعولات . هٖ ًوبٗـد٘ض٘ـُ 

هٌِابء هاـ٣ٖ ثاٖ     کِاَك ثـٍى آگبّٖ  کَِك حبلجثلإ آً٘ت كًبًـى ثِ ُجاِ ؿك كا 
كا تزنٗاِ ٍ  آ  ثٖ ٛلفاٖ  هٖ تَاى ثِ ًؾتٖ  ٖصٌ٘ي عولاتؿك  .ٛلفٖ اًتمبؿُ ًوبٌٗـ

كاٗبًِ ّب ًوٖ ؿاًـ هواي اً   هٌِبء هـ٣ٖ ثٖ ٛلفَِٖكتغل٘  کلؿ، صلا کِ ًؾٌ  ک
َؿ، ٍ ثٌبثلاٗي هواي اً  ثاٖ ٛلفاٖ   ُاًتمبؿُ عولِ ًبٗجلٕ ثلإ ٗک ٍ ًلٍكّبَٗ 

ٖ    قلاك گ٘لؿ ٍ ؿك ه٤لٕ تْـٗـ اٍ  دبًاؼ قابًًَٖ ثاِ     ،ؿٍم، ثِ ٣ٌاَاى آا  ثاٖ ٛلفا
ثاِ   .ثبٗـ هِؾْ ثبُـ کِ اٗي اهابى داقٗل ًٌ٘ا   کَِك هجـا ،عولات ثل اًبى َّٗ 

هوااي   ٕ،ؿك اٛلان صبكصَة عابکن ثال عوالات ًابٗجل     قَا٣ـٍَٗط ثِ٘تلّل عبل 
 .ثِ ًٌج  کبَّ ؿّـكا اً  هَا٢ً 

 

 گیری  وتیجٍ.8
ف٘بٕ ًبٗجلٕ ف٘بٖٗ اٌٗتلًتٖ کِ ؿك اى کَِكّب ثٌ٘بكٕ ام ؿاؿُ ّبٕ اٛلا٣بتٖ ؽاَؿ كا  
رْ  اًزبم اهَك کَِكٕ ٠ًٍبهٖ ؽَؿ ثِ َٓكت ًْبى ٍ عتٖ ؿك ثلؽ٘ن ٍاكؿ غ٘ل قبث  

رٌگ ًلم آٜٔلاعٖ اً  کاِ ؿك ؿً٘ابٕ اهالٍم ؿك عوالات     . ؿًتلى قلاك هٖ ؿٌّـ
عولات ًبٗجلٕ صبلِاْبٕ رـٗاـٕ   . هٖ ؿّـکَِكّب ثل ٣لِ٘ ٗاـٗگل ؿك اٗي ف٘ب كػ 
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هَرات  عوالات ًابٗجلٕ    ثِ٘اتل . آَل عقَ  ثِل ؿًٍتبًِ اٗزبؿ هٖ کٌاـ  عِٜ٘ ؿك 
عولاِ  ااِ آٗاب   اٌٗاكمٗابثٖ  هٖ گلؿؿ ٍ  ؿك ثلآٍكؿ کلؿى ًتبٗذ عولِاٗزبؿ ًبتَاًٖ هَق  

ام مٗلًبؽ  ّبٕ اٌٗتلًتٖ ؿٍگبًِ اًتمبؿُ ثَؿُ ٗب ًِ كا ًؾ  هٖ کٌـ، هتٌبًت  ًٕبٗجل
غ٘ل ٠ًبه٘بى ثِ ّولاُ ٠ًبه٘بى توبٗن ث٘ي آًْاب كا ؿك عوالات ًابٗجلٕ    ٍ هِبكک  ثبلقَُ 
ؿك ًْبٗ ، اًتمبؿُ ام کبهپَ٘تلّبٕ ماهجاٖ ٍ ًالٍكّبٕ ه٘نثابى ًاَالات     د٘ض٘ـُ کلؿُ ٍ 

 ـ عقَ  ٍ ت٤ْـات کَِكّبٕ ثٖ ٛلن ثٌ٘بكٕ كا ؿك هَكؿ  صابكصَة   .اٗزبؿ هاٖ ًوبٗا
،ث٤ٖ٘ كاٌّوبٖٗ jus ad bellum -  jus in belloُبه  ّل ؿٍ عِٜ٘ هَرَؿ رٌگٖ  قَاً٘ي

ام اهاب  . ٕ فلاّن هاٖ کٌاـ   دبًؼ ثِ عولات ًبٗجلرْ  ثلإ ؿٍل  ّب ّبٕ کَصک كا 
ً٘لٍٕ هٌلظ اغلت  ؿًتِ ثٌـٕ ًِـُ اًـ،اکخلٗ  قلٗت ثِ اتمب  عولات ًبٗجل آًزب کِ 

عوالات ًابٗجلٕ ًِابى هاٖ     بهٌبًت ثِ هَاكؿ ًثٌ٘بكٕ ٗک ٍاکٌَ غ٘ل قبًًَٖ ٍ ٗب ؿك 
هؾلة ثِ ؿل٘  ًبه٤لَم ثَؿى ُؾْ عولِ کٌٌاـُ ؿك  ثٌ٘بكٕ ام عولات ًبٗجلٕ . ؿٌّـ
ٖ رٌگا َاً٘ي هغاـٍؿٗ  ؿك قا  ّواِ اٗاي اعاَال    ثب . ـًتلقٖ ًوٖ َُ ٕرٌگ ًبٗجلک  

 ـ ًعولات ًبٗجلٕ ٣ـم اهابى ت٠ٌ٘ن لنٍهب ثِ ه٤ٌٖ  عبٗل ٍ صابكصَة ّابٕ    واٖ ثبُا
ؿم  .ٍراَؿ ؿاكؿ بًًَٖ ثلإ دلکلؿى اٗي ُابن تب تـٍٗي ٗب آلاط قَاً٘ي رٌگٖ ؿٗگل ق

تـٍٗي قَاً٘ي هتٌبًت ؿك هَكؿ تؾبٓن ًبٗجلٕ هَرت تمٌ٘ل ٣ًَِ عولاِ ٍ تغل٘ا  اى   
ثلکٌَاًٌَ٘ى ّبٕ صْبكگبًِ ٍ الغبقبت اى هٖ ثبُـ ؿك عبلٖ کِ ثٌا٘بكٕ ام اٗاي قَا٣اـ    

بًمبًِ ّال صٌاـ هقٔاَؿ ام تؾبٓان ًابٗجلٕ      ؿك هَكؿ ؽولات هٌلغبًِ هٖ ثبُـ کِ هت
ٍكٍؿ آً٘ت ثِ اهبکي ٍؿًتگبُ ّبٕ عٌبى ٍ اًتلاتوٕ کَِك هَكؿ عولِ هٖ ثبُـ اهاب  

 .اغلت هٌبف٢ ٍ اهَال غ٘ل ٠ًبه٘بى هَكؿ آً٘ت قلاك هٖ گ٘لؿ
اهلٍمُ اٗي کلوِ ثِ ه٤ٌاٖ  . تجبك اً  ثِ ه٤ٌبٕ ًابًـاك ٍ كاٌّوب إ ًَٗبًٖ  ًبٗجل ٍاهُ. 1

 ؿاًِاااااااٌبهِ ٍٗااااااااٖ داااااااـٗب   ثاااااااابك ه٘ااااااالٍؿ هزااااااابمٕ 

http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1 

ٍ )ّابٕ اًٌابًٖ ، هبُاٌٖ٘     ّاب ؿك ًٌ٘اتن   ٣لن هٜبل٤ِ ٍ کٌتالل هاابً٘نم   ،ًبٗجلًت٘ک .2
 William) "ٍٗل٘ابم گ٘جٌاَى  "كا ًؾٌات٘ي ثابك    "ف٘بٕ ًبٗجل"ٍاهُ  .اً ( کبهپَ٘تل ّب

Gibson ) ًَُكٍهًٌَال "ٕ ؿاًتبى ٣لوٖ تؾ٘لٖ ؿك کتبة  ًٌٌَٗـ" (Neuromoncer )  ؿك
ِ    (Cyberspace ) ف٘بٕ ًبٗجل.کبك ثلؿُ اً  ثِ 1984ًبل  ّابٖٗ ام   ؿك ه٤ٌاب ثاِ هزو٣َا

اكتجبٛبت ؿكًٍٖ اًٌبًْب ام ٛلٗق کابهپَ٘تل ٍ هٌابن  هؾابثلاتٖ ثاـٍى ؿك ٠ًال گالفتي       
ى لاٗي ًوًَِ إ ام ف٘بٕ ًبٗجل اً  کاِ  ٗک ًٌ٘تن آ. َُؿ رتلاف٘بٕ ف٘نٗاٖ گمتِ هٖ

 ـ  کبكثلاى آى هٖ ثال ؽالان ف٘ابٕ    . تَاًٌـ ام ٛلٗق اٗو٘  ثب ٗاـٗگل اكتجبٙ ثال قلاكکٌٌا
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ِ    ٍاق٤ٖ، ؿك ف٘بٕ ًبٗجل ً٘بم ثِ ربثزبٖٗ ٕ ا٣وابل فقاٚ ام    ّبٕ ف٘نٗااٖ ًٌ٘ا  ٍ کل٘ا
٘نٗااٖ  اٗي ٣ـم ربثزبٖٗ ف. گ٘لؿ  َٓكت هٖ "هبٍى"ٛلٗق فِلؿى کل٘ـّب ٗب علکبت 

ّابٕ   ّابٕ ف٘ابٕ ًابٗجل ثاب عبلا       ، هغققبى كا ٍاؿاُ  کِ ثِ هٜبل٤ِ ثلؽاٖ ُاجبّ   
آًابى  . ًَُـ، ثپلؿامًـ إ کِ ؿك كٍٗبّب ٟبّل هٖ ّبٕ فٌّٖ ؽَّٔ عبل  ًبَُّ٘بكٕ، ثِ

ٍ  "ثِ ًابم   "فى "ّبٕ ٗاٖ ام كّجلاى ثنكگ ام گمتِثب الْبم   (Chuang Tzu) "صبًاگ تان

ّبٖٗ ث٘ي ف٘بٕ ًبٗجل ٍ كٍٗاب ثْالُ رٌاتِ     کِف ُجبّ ثلإ تغق٘قبت ؽَؿ ؿك مهٌِ٘ 
ٍقتاٖ  . صبًگ تنٍ ُجٖ ؿك ؽَاة هٖ ثٌ٘ـ کِ دلٍاًِ ُاـُ اًا    ":َُؿ کِ گمتِ هٖ. اًـ

ِ "ثٌ٘اـ   آٗب هي هلؿٕ ٌّتن کِ ؽَاة هٖ: اًـِٗـ َُؿ ثب ؽَؿ هٖ ث٘ـاك هٖ ُاـُ   "دلٍاًا
كًٍاـ  ".ُاـُ اًا    "ؿهال  "ثٌ٘ـ ٗک إ ٌّتن کِ اکٌَى ؽَاة هٖ اً ؛ ٗب اٌٗاِ دلٍاًِ

کبكٕ ٗک کبكثل کبهپَ٘تل ؿك ف٘بٕ ًبٗجل ؿق٘قبً ٣ًَٖ ٗاٖ ُـى ٗب هغَ ُاـى ؿك ؿكٍى  
ّابٕ ٍاق٤اٖ    ٍاق٤٘تٖ هتمبٍت ٤ٌٖٗ ٍاق٤٘تٖ هزبمٕ اًا  کاِ ٍكإ قاَاً٘ي ٍ ٍاق٤٘ا     

هبًٌـ ٗک كّجل فى ؿك ٌّگبم هـٗتِ٘ي کاِ ثاب هغا٘ٚ اٛالان ؽاَؿ ثاِ ٍعاـت        . اً 
ٖ   كًـ، کبكثل کبهپَ٘تل  هٖ ُاوب  .ُاَؿ  ّن ؿك ٌّگبم کبك ؿك ف٘بٕ هزبمٕ ثاب آى ٗااٖ ها

َُؿ، اتب   إ ؿكؽِبى ؽ٘لُ هٖ ًٌِ٘٘ـ، صِوبًتبى كٍٕ دلؿُ تقلٗجبً ثٖ علک  ٍ آكام هٖ
کبهلاً تبكٗک اً ، تٌْب هٌج٢ ًَك ؿك ؿكٍى ُوب اً  ؿك عبل٘اِ ّوِ تَرِ ٍ فٌّتبى ثال  

ِاتبًتبى کل٘اـّبٕ کاٖ ثاَكؿ كا     اًگ. کلوبت ٍ تٔبٍٗل اٗي دلؿُ ؿكؽِبى هتولکن اًا  
هالم ثا٘ي   . ؿك اٗي لغ٠ِ ؿًٍ  ؿاكٗـ ثب فٌّ٘بت ٍ تَٔكات ؽَؿ ٗگبًِ َُٗـ. ًَامؿ هٖ

الجتاِ اٗاي   .َُؿ ٍ ؿٗگل گقك مهابى ه٤ٌابٖٗ ًاـاكؿ    ؿً٘بٕ ؿكٍى ٍ ث٘لٍى تقلٗجبً ًبدـٗـ هٖ
بم مٗلا اغلت اٍقبت هب ٓالفبً ثاِ رْا  اًزا    . ًٌبكَٕٗ ّل كٍم کبكثلاى کبهپَ٘تل ًٌ٘ 

کبكٕ هِؾْ ٍ ثـٍى آًاِ ثِ ؿكٍى رْبى هزبمٕ فلٍ كٍٗان ثاِ ٓامغِ کل٘اـ ٗالثِ      
اٗاٖ   ّبٕ ؿم ؿًتٖ کبهپَ٘تل ٓلن ٠ًل کٌ٘ن ٍ ام کبكثلاى علفِ مً٘ن اهب اگل ام اًتمبؿُ هٖ

ٍ دلٍدبقلّ کبهپَ٘تل دلى ٍ رَ کٌ٘ن، ؿكؽَاّ٘ن ٗبف  کِ ثٌ٘بكٕ ام آى ّب ثِ كاعتاٖ  
ِ   آٍكًـ لغ٠بتٖ كا ثِ ٗبؿ هٖ إ ثا٘ي ؽاَؿ ٍ کبهپَ٘تلُابى     کِ گَٖٗ ّ٘ش عبنا  ٍ فبٓال
اٖٗ ام فّي اً  کاِ   تَاى گم  کِ ف٘بٕ ًبٗجل گٌتلُ ؿك ٍاق٢ هٖ.اعٌبى ًوٖ کلؿًـ

ٖ  . تَاًـ توبهٖ اُابل مًـگٖ هٌٜقٖ كا ثٌٚ ٍ ه٤ٌب ؿّـ هٖ ّابٕ   تَاً٘اـ عبلا    ُاوب ها
ٕ  ٘ابل ّب، ؽ دلؿامٕ هت١ٌَ ٍ هتمبٍت فٌّٖ كا ام قج٘  تؾ٘لات، ؽ٘بل ّاب، تَّوابت،    دالٍك

 ـ . عبلات ّ٘پٌَتٌ٘ت٘ک ٍ ًَٜط گًَبگًَٖ ام َُّ٘بكٕ كا ؿك ف٘بٕ هزبمٕ تزلثِ کٌ٘ا
ؿً٘ابٖٗ کاِ   . َُؿ هٖ "كٍٗب"تغ  اٗي صٌ٘ي ُلاٗٚ اً  کِ ف٘بٕ ًبٗجل ّوبًٌـ ؿً٘بٕ 

ؿك ٍاق٢ ّوبًگًَِ کِ ٣لان كٍاًٌِبًاٖ    .َُؿ كٍٗن، دـٗـاك هٖ ٍقتٖ هب ثِ ؽَاة فلٍ هٖ
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ِ   ؽَاة ُج ٕ ٣ابٛمٖ ٍ كُاـ ُؾٔا٘  ٗاک فالؿ       بًِ كا ثلإ عماٞ ًالاهتٖ، تًَا٤
ؿاًـ، اٗي ف٘بٕ هزبمٕ ّن ثَ٘ ام ّل ص٘ن ؿٗگلٕ ؿك ؽـه  كٍاى اًٌابى   ٗلٍكٕ هٖ

ّبٕ آگبّبًِ ٍ ًبآگبّبًِ كا ثِ ّن ًنؿٗک کالؿُ اًا  ٍ    مٗلا هلمّبٕ ث٘ي ٍاق٤٘ . اً 
 ـّبٖٗ ثِ هب  ص٘ن "ٍاق٤٘ "ٕ ه٤ٌبٕ  تَاًـ ؿكثبكُ هٖ ٚ .ثگَٗا ٗاک   Palace "دلاي  "هغا٘

کبكثلاى ؿك اٗي . اٗن هغ٘ٚ ص  گلاف٘اٖ اً  کِ هب ثلإ اٗي تغق٘ق آى كا اًتؾبة کلؿُ
ّبٕ گلاف٘اٖ هَرَؿ ؿك  تَاًٌـ ثلإ ثلقلاكٕ اكتجبٙ ثب ؿٗگلاى ام ث٘ي َٓكتک هغ٘ٚ هٖ

 ـ     آى هغ٘ٚ، ٗک ٗب صٌـ َٓكتک كا ثالإ ثابم   اٗاي  . ًوابٖٗ ُاؾْ ؽاَؿ اًتؾابة کٌٌا
ٖ     تکَٓك  ـ ّب ّل ٗک هَق٤٘  ٗب عبل  كٍاًاٖ ؽبٓاٖ كا ث٘ابى ها ث٤٘اٖ ام اٗاي   . کٌا
تَاى ؿك ؿٗگل ف٘بّبٕ هزبمٕ ّان د٘اـا    كا هٖ "دلي"ؿك هغ٘ٚ  "كٍٗبگًَِ"ّبٕ  عبل 
ٍرَؿ ؿاكًـ ٍ کبهلاً ثٖ ٠ً٘ل  "دلي "ّبٕ تٌْب ؿك هغ٘ٚ  ٍلٖ ت٤ـاؿٕ ام اٗي عبل . کلؿ

هغ٘ٚ ، ؿك ف٘بٕ اٌٗتلً  هبًٌـ كٍٗب ثٌا٘بك   تل ام ّوِ اٗي اً  کِ هْن.ٍ ؽبّ ٌّتٌـ
ٕ   "اٗي ثـاى ؽبٛل اً  کِ اٗي هغ٘ٚ ٗک . هزقٍة کٌٌـُ اً  راـٕ   "تزلثاِ ثٔال

« .اًا    "کلوِ"تل ام ّناكاى  ثب اكمٍ "تَٔٗل"ٗک »: ٗک هخ  قـٗوٖ هٖ گَٗـ . اً 
مثابى  إ ثٌ٘بك غٌٖ، ٍ تٔابٍٗل ٍ ًوبؿّاب كا    ٣لن كٍاًٌِبًٖ ّن تزلثِ ثٔلٕ كا تزلثِ

ِ "ثلإ ؿكک ٍ آٌُبٖٗ ثِ٘تل ثب اٗي .ًبهـ ًبآگبّبًِ هٖ ٕ  تزلثا ثبٗاـ ام ؿٗاـگبُ    "ٕ ثٔال
 .ٌُبًٖ ؽَاة، كٍٗب ٍ كٍٗب ثٌٖ٘ كا هَكؿ تَرِ قلاك ؿاؿ كٍاى

http://www.ehsanionline.com/fa/index.php?option=com_content&view=article

&id=164:1389-11-19-18-24-05&catid=62:farhng-va-honar&Itemid=102 

ِ  ٍ كاٗبًِ ّب تًَٚ کِ اً  ًبهلوَى ٍ هبؿٕ غ٘ل ، ف٘بٖٗ ًبٗجل ف٘بٕ .3 ٕ  ُاجا  ّاب

 اٗي .اٗزبؿ ًوَؿُ اً  ٍاق٤ٖ ؿً٘بٕ کٌبك ؿك كا هزبمٕ ؿً٘بٖٗ ٍ آهـُ ٍرَؿ ثِ إ كاٗبًِ

ِ  ؿٗز٘تبل توبهٖ ف٤بل٘  ّبٕ ٍ اً  ٗبفتِ ت٤ًَِ اٌٗتلً  ام فلاتل ف٘ب،  ؿك كا إ ُاجا

 ى، دٌْاب  ٍ دَُا٘ـُ  ، هالم  ثـٍى ٍ إ رْبًٖ  گٌتلُ اكإ هقکَكؿ ف٘بٕ :هٖ گ٘لؿ ثل

ٕ  هبّ٘تابً  ًابٗجل  ف٘بٕ .اً  ًبدقٗل کٌتلل ٍ ًبٌّزبكهٌـ ٍ  آماؿٕ ثالا  اٛلا٣ابت  گالؿ

 .ًـاكؿ ه٤ٌب ف٘ب اٗي ؿك هغـٍؿٗ  ٍ گلفتِ ُا 
Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  

Forthcoming in the California Law Review, 2012,p7 

ٖ  ٣ول٘ابت  ه٘گ٘لًـ  قلاك ٣ول٘بت اٛلا٣بتٖ، صبكصَة ؿك ًبٗجلٕ  عولات.4  اٛلا٣ابت

ِ  هٌلغبًِ ٕ هؾبٓوِ ٌّگبم ٍ اً  آى ام إ هزو٣َِ مٗل اٛلا٣بتٖ ً٘ن رٌگ« کِ  ثا
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 رٌگ الاتلًٍ٘ااٖ،  ْٗبٕ تَاًوٌـ هٌٌزن کبكگ٘لٕ هَِ٘ؿ،٣جبكت اً  ام ثِ هتًَ  آى

 ثاب  ٣ول٘بت ّوبٌّاگ  ٍ ٠ًبهٖ ّبٕ ع٘لِ كٍاًٖ، ٣ول٘بت ، كاٗبًِ إ إ ُجاِ ٣ول٘بت

 ًالق   ٗاب  ًوَؿى،تؾلٗت هتَقف تأح٘لگقاكٕ، ه٠ٌَك ثِ کِ اً  دِت٘جبًٖ ّبٕ قبثل٘ 

ٕ  ام دِت٘جبًٖ عبل ٣٘ي ؿك ٍ ؿُوي اٛلا٣بت ٕ    فلاٌٗاـّب ٖ  تٔاو٘ن گ٘الٕ ًْبؿّاب  هلا

 .ه٘گ٘لؿ َٓكت

Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  

Forthcoming in the California Law Review, 2012,p10 

 گلفتِ ام هقبلِثل. 5
 Herbert Lin, Cyber conflict and international humanitarian law, international 

review of red cross, Volume 94 Number 886 Summer 2012,p517-518 

ثِ ًا٣َٖ ام   ،cyber Warٗب  Cyberwarfare كاٗبرٌگ، ًجلؿ هزبمٕ، ٗب رٌگ ًبٗجلٕ . 6
ثاِ ؽٔاَّ    إ ّبٕ كاٗبًِ ُجاٍِ  كاٗبًِگلؿؿ کِ ٛلف٘ي رٌگ ؿك آى ام  اٛلا  هٖ ًجلؿ

ٕ         اٌٗتلًا  ُاجاِ   رابكٕ   ثاِ ٣ٌاَاى اثاناك اًاتمبؿُ کالؿُ ٍ ًجالؿ كا ؿك ف٘ابٕ هزابم
اٗي اًقلاة ثِ ؿل٘ا   . اً  َْٟك د٘ـا کلؿُ لا٣بتاًقلاة اٛرٌگ اٛلا٣بتٖ ثب .ًبمًـ هٖ

 ـ  ؿاهٌِ ٢ًٍ٘ ٍ تبح٘لات گٌتلؿُ آى هٖ هابكت٘ي  .تَاًـ ًجک ًٌَٖٗ ام رٌگ كا اكاناِ ثـّا
ل٘ج٘اٖ، ام هغققبى ثلرٌتِ هًٌَِ هٜبل٤بت اًتلاتوٗک ؿك ؿاًِگبُ ؿفب١ هلٖ، ؿك کتبة 

اٛلا٣ابتٖ هبًٌاـ   تلاٍ ثلإ ؿكک همْاَم رٌاگ   »ًٌَٗـ  هٖ« رٌگ اٛلا٣بتٖ صٌ٘ ؟»
ّبٕ هؾتلف ٗک ف٘ا  ثگٌَٗاـ    اٗي اً  کِ صٌـ ًمل ًبثٌ٘ب ثؾَاٌّـ ثب لوي کلؿى ثؾَ

« .ّبٕ هؾتلف ٍ هت٤ـؿٕ هَِ٘ؿ رٌگ اٛلا٣بتٖ ً٘ن ُبه  ثؾَ. کِ اٗي هَرَؿ صٌ٘ 
تلاٍ ثلاٗـاُي ًگلٍ ربه٤ِ ًگلاًِ ؿك ت٤لٗف رٌگ اٛلا٣بت ًاتاِ اٌٗا  کاِ ثبٗاـ     

ثاب ًگلُاٖ کلاٖ تلٗاف مٗال كا اكناِ        1999ى ثلًن ؿك ًابل  هگب.عتوبً ثِ آى تَرِ َُؿ
ّاب ُابه  روا٢ آٍكٕ، اًتقابل،      ّبٕ ام تاٌ٘ک رٌگ اٛلا٣بتٖ ٛجقِ ٗب هزو١َ»ؿّـ  هٖ

عمبٟ ، هوب٤ً  ام ؿًتلًٖ، اٗزبؿ اغتِبٍ ٍ اف  ک٘م٘  ؿك اٛلا٣ابت اًا  کاِ ام    
بفتاِ ٍ آى كا  ٛلٗق آى ٗاٖ ام ٛلف٘ي ؿكگ٘ل ثل ؿُوٌبى ؽَؿ ثِ هنٗتٖ صِوگ٘ل ؿًا  ٗ 

هبكت٘ي ل٘ج٘ااٖ ٗاوي ٍفبؿاكهبًاـى ثاِ ت٤لٗاف کابهلًا ٠ًابهٖ ام رٌاگ         «.کٌـ عمٞ هٖ
 :ثلؿ اٛلا٣بتٖ ّم  ُا  هؾتلف رٌگ اٛلا٣بتٖ كا ثِ ُلط مٗل ًبم هٖ

رٌگ فلهبًـّٖ ٍ کٌتلل کِ ّـن آى ق٢ٜ کلؿى ًل ؿُاوي، ٤ٌٗاٖ ام ثا٘ي ثالؿى هتان      
ِا  ام ٛلاعٖ، عمبٟ  ٍ هوب٤ًا  ام  رٌگ ثلدبِٗ اٛلا٣بت کِ هت؛هتمال ؿُوي، اً 

http://fa.wikipedia.org/wiki/%D9%86%D8%A8%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D9%86%D8%A8%D8%B1%D8%AF
http://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://fa.wikipedia.org/wiki/%D8%A7%D9%86%D9%82%D9%84%D8%A7%D8%A8_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA
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ؿًتلًٖ ثِ ًٌ٘تن ّبنٖ اً  کِ ثلإ ثلتلٕ ثل ف٘بٕ ًجلؿ ؿك رٌتزَٕ ؿاًَ کابفٖ  
رٌگ كٍاًٖ کاِ  ؛ّبٕ كاؿَٗنٖ، الاتلًٍ٘ک، ٗب كهنًگبكٕ رٌگ الاتلًٍ٘ک تاٌ٘ک،ٌّتٌـ

ُ ّب، ٍ ؿُوٌبى اًتمبؿ ؿك آى ام اٛلا٣بت ثلإ تت٘٘ل فٌّ٘  ٍ ٛلمفال ؿًٍتبى، ثٖ ٛلن
 ؛َُؿ إ عولِ هٖ ّبٕ كاٗبًِ رٌگ ّالّب کِ ؿك آى ثِ ًٌ٘تن؛َُؿ هٖ

رٌگ اٛلا٣بتٖ اقتٔبؿٕ اٗزبؿ هب٢ً ؿك ثلاثل اٛلا٣بت ٗاب تٌاْ٘  رلٗابى اٛلا٣ابت ثاب      
 .رٌگ ًبٗجل تلک٘جٖ ام ّوِ هَاكؿ َُ گبًِ ثبلا؛ّـن کٌت ثلتلٕ اقتٔبؿٕ

 :اًَا١ ًمَف گلاى ؿك رٌگ ًبٗجل

White hat hackersّل کي کِ ثتَاًـ امًـ هَا٢ً اهٌ٘تٖ ٗک  ًمَفگلاى کلاُ ًم٘ـگلٍُ ؛
ّ  ُجاِ ثگقكؿ اهب اقـام ؽلاثابكاًِ ٖ    إ اًزبم ًـّـ كا ٗاک   ـ اال کالاُ ًام٘ـ ها . ؽَاًٌا

اٌٌـ  ّبٕ اهٌ٘تٖ ُجاِ كا د٘ـا ه٘ إ ٌّتٌـ کِ صبلِ ّالّبٕ کلاُ ًم٘ـ هتؾٔٔ٘ي ُجاِ
 .ؿٌّـ ٍ ثِ هٌٍَلاى گناكٍ هٖ

Black hat hackersاُؾبٖٓ ٌّتٌـ کِ ٍاكؿ کبهپَ٘تل قلثابًٖ   ًمَفگلاى کلاُ ً٘بُگلٍُ ؛
ؽَؿ ُـُ ٍ ثِ ؿًتجلؿ اٛلا٣بت ٍ ٗب ربًًَٖ کلؿى ٍ ٗب دؾَ کلؿى ٍٗلٍى ٍ غ٘الُ  

 .دلؿامًـ هٖ

Gray hat hackersاُؾبٖٓ ٌّتٌـ کاِ عاـ ًٍاٚ ؿٍ     ًمَفگلاى کلاُ ؽبکٌتلٕگلٍُ ؛
 .ًَُـ ت٤لٗف ثبلا هٖ

Pink hat hackersّبٕ کن ًَاؿٕ ٌّتٌـ کاِ   اٗي افلاؿ آؿم ًمَفگلاى کلاُ َٓكتٖگلٍُ ؛
 ـ افناك ؽلاثابكاًِ ثِ آماك ٍ افٗ  ثقِ٘ اقـام هٖ ثب صٌـ ًلم گالٍُ ًماَف گالاى کالاُ     . کٌٌا

 بتٖ ًبؿكً  كا ثِ ُجاِ ّبٕ اٌٗتلً  ٍاكؿ هٖ کٌٌـقلهن٣ـُ إ هتؾْٔ کِ اٛلا٣

تَاًـ ثاِ ُاا     ؿك اٗي كٍٍ ًمَف گل هٖ،interception ٗب ٌَُؿ؛اًَا١ عولات ًمَفگلاى
 .هؾم٘بًِ ام اٛلا٣بت ًٌؾِ ثلؿاكٕ کٌـ

ؿك اٗي كٍٍ ًمَفگل ثاِ ؿًاتابكٕ ٍ تت٘٘ال اٛلا٣ابت     ؛modification تت٘٘ل اٛلا٣بت ٗب
 .دلؿامؿ هٖ

ؿك اٗي كٍٍ ًمَفگل اٛلا٣بت اٗبفٖ ثل آ  اٛلا٣بت ؛fabrication افنٍؿى اٛلا٣بت ٗب
 .کٌـ اٗبفِ هٖ

ؿك اٗي كٍٍ ١ًَ ًمَفگل ثب٣ج اؽتلال ؿك ُجاِ ٍ تجبؿل ؛interruption ٍقمِ
؛ َُؿ اٛلا٣بت هٖ

http://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF_%D8%B3%D8%A

7%DB%8C%D8%A8%D8%B1%DB%8C  

http://fa.wikipedia.org/w/index.php?title=%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1%D8%A7%D9%86_%DA%A9%D9%84%D8%A7%D9%87_%D8%B3%D9%81%DB%8C%D8%AF&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1%D8%A7%D9%86_%DA%A9%D9%84%D8%A7%D9%87_%D8%B3%DB%8C%D8%A7%D9%87&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1%D8%A7%D9%86_%DA%A9%D9%84%D8%A7%D9%87_%D8%AE%D8%A7%DA%A9%D8%B3%D8%AA%D8%B1%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/w/index.php?title=%D9%86%D9%81%D9%88%D8%B0%DA%AF%D8%B1%D8%A7%D9%86_%DA%A9%D9%84%D8%A7%D9%87_%D8%B5%D9%88%D8%B1%D8%AA%DB%8C&action=edit&redlink=1&preload=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%B3%D8%AA%D8%AE%D9%88%D8%A7%D9%86%E2%80%8C%D8%A8%D9%86%D8%AF%DB%8C&editintro=%D8%A7%D9%84%DA%AF%D9%88:%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%D9%85%D9%82%D8%A7%D9%84%D9%87/%D8%A7%D8%AF%DB%8C%D8%AA%E2%80%8C%D9%86%D9%88%D8%AA%DB%8C%D8%B3&summary=%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF+%DB%8C%DA%A9+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D9%86%D9%88+%D8%A7%D8%B2+%D8%B7%D8%B1%DB%8C%D9%82+%D8%A7%DB%8C%D8%AC%D8%A7%D8%AF%DA%AF%D8%B1&nosummary=&prefix=&minor=&create=%D8%AF%D8%B1%D8%B3%D8%AA+%DA%A9%D8%B1%D8%AF%D9%86+%D9%85%D9%82%D8%A7%D9%84%D9%87+%D8%AC%D8%AF%DB%8C%D8%AF&withJS=MediaWiki:Intro-Welcome-NewUsers.js
http://fa.wikipedia.org/wiki/%D8%B4%D9%86%D9%88%D8%AF
http://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF_%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C
http://fa.wikipedia.org/wiki/%D8%AC%D9%86%DA%AF_%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C
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 ....ّوضٌ٘ي هقبلات
ِ  ؿك راَؿ هَ اٛلا٣ابت  ًبثَؿٕ ٗب عولات ًبٗجلٕ ٣جبكت اً  ام تت٘٘ل. 7 ٕ  كاٗبًا  ّاب

ِ  ٍ إ كاٗبًِ ٕ ُجاِ ٗب ّـن  اكتجبٛابت  ٍ کٌتالل  ًٌ٘اتن  اًاـاؽتي  امکابك  ه٠ٌاَك  ثا

ً٘بًٖ ٍ   ّـن إ ثب كاٗبًِ ٕ ُجاِ ؽبكد ام ؽٌبكات کلؿى ٍاكؿ ٍ ؿُوي فلهبًـّٖ
 ه٘گ٘لؿ اهٌ٘  هلٖ اًزبم

 Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  

Forthcoming in the California Law Review, 2012,p10-12 

و Herbert Lin, Cyber conflict and international humanitarian law ام هقبلاِ  . 8

Matthew C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future 

of Article 2(4) 

http://www.ghavanin.ir/PaperDetail.asp?id=938    همَْم تزبٍم ؿك عقَ  ث٘ي الول
، 
تْـٗـ كا فکل ًالؿُ ٍلاى ام آًزابٗى کاِ اٗاي ق٤ٌٜبهاِ ثالاى        ت٤لٗف کلوِالجتِ اٗي  .9

ثبُـ ٍ تٌْب  ًوى هٌ٘  ثِ ٣ٌَاى تٌْب هلر٢ ٓبلظ ثلاى تِؾْ٘ تزبٍم النام آٍكا َُكاى
هٌاتٌـ  ً٘ان  هٌَِك ًبمهبى هل  هتغّـ كا  2 هبؿُ 4تَاًـ ثٌـ  رٌجِ كاٌّوبٗى ؿاكؿ َُكا هى
 .ٍم ثِ عٌبة آٍكؿتزب قلاكؿاؿُ ٍ تْـٗـ كا ً٘ن رنٍ

تْـٗـ كا فکل ًالؿُ ٍلى ام آًزابٗى کاِ اٗاي ق٤ٌٜبهاِ ثالاى       الجتِ اٗي ت٤لٗف کلوِ. 10
ثبُـ ٍ تٌْب  ًوى هٌ٘  ثِ ٣ٌَاى تٌْب هلر٢ ٓبلظ ثلاى تِؾْ٘ تزبٍم النام آٍكا َُكاى

هٌاتٌـ  ً٘ان  هٌَِك ًبمهبى هل  هتغّـ كا  2 هبؿُ 4تَاًـ ثٌـ  رٌجِ كاٌّوبٗى ؿاكؿ َُكا هى
 .تزبٍم ثِ عٌبة آٍكؿ قلاكؿاؿُ ٍ تْـٗـ كا ً٘ن رنٍ

اٗي ًاتِ عبنن اّو٘  اً  کِ ک٘م٘  تزبٍمکبكاًِ ٗک  3ؿك هَكؿ ثٌـ آغبمٗي هبؿُ  . 11
ـٍى ا٣الاى  ٍاثٌتِ ًوٖ گلؿاًـ؛ مٗالا رٌگْابٕ اهالٍمٗي ثا    (( ا٣لاى رٌگ))اقـام كا ثِ 

 . كًوٖ آغبم هٖ ًَُـ
تْابرن ٗاب عولاِ ً٘لٍّابٕ      -الاف  : ت٤لٗف تزبٍم ق٤ٌٜبهِ 3ثٌـّبٕ ّمتگبًِ هبؿُ . 12

هٌلظ ٗک ؿٍل  ثِ ًلمه٘ي ؿٍلتٖ ؿٗگل، ٗب ّلگًَِ اُتبل ٠ًبهٖ، ّلصٌـ هَق ، ًبُٖ 
ام صٌبى تْبرن ٗب عولِ إ، ٗب ّلگًَِ ٗو٘وِ ًبمٕ ًلمه٘ي ٗک ؿٍل  ٗاب قٌاوتٖ ام   

 ((…آى ثب اًتمبؿُ ام مٍك

http://www.ghavanin.ir/PaperDetail.asp?id=938
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لظ ؿٍلتٖ ؿٗگل، ٗب کبكثلؿ ّال ًا١َ   ثوجبكاى ًلمه٘ي ٗک ؿٍل  تًَٚ ً٘لٍّبٕ هٌ -ة
 (( …ًاااالاط تًَااااٚ ٗااااک ؿٍلاااا  ٣ل٘ااااِ ًاااالمه٘ي ؿٍلتااااٖ ؿٗگاااال      

 …هغبٓلُ ثٌبؿك ٗب ًَاع  ٗک ؿٍل  تًَٚ ً٘لٍّبٕ هٌلظ ؿٍلتٖ ؿٗگل-ح
عولِ ً٘لٍّبٕ هٌالظ ٗاک ؿٍلا  ثاِ ً٘لٍّابٕ مهٌ٘اٖ، ؿكٗابنٖ ٗاب ّاَانٖ، ٗاب           ))-ت

 (( …ًبٍگبًْااااااااابٕ ّاااااااااَانٖ ٍ ؿكٗااااااااابنٖ ؿٍلتاااااااااٖ ؿٗگااااااااال 
ٗک ؿٍل  ام ً٘لٍّبٕ هٌلّظ، هتبٗل ثب ُلاٗٚ هَكؿ تَافق ثب ؿٍلتٖ ؿٗگل کاِ  ًتمبؿٓ -ث

ؿك ًلمه٘ي آى هٌتقلّ ُـّبًـ، ٗب اؿاهٔ عَ٘ك آى ً٘لٍّب ؿك اٗي ًلمه٘ي داي ام دبٗابى   
 « …هَكؿ تَافق

اربكُ ٗک ؿٍل  ثلإ اًتمبؿُ ام ًلمهٌَ٘ کاِ ؿك اؽت٘ابك ؿٍلتاٖ ؿٗگال قالاك ؿاؿُ      »-د
 « …اهٖ تزبٍمکبكاًِ ٣لِ٘ ؿٍل٘تٖ حبلجاً  ثو٠ٌَك اًزبم اقـ

ا٣نام ؿًتِ ّب، گلٍّْب، ً٘ل٣ٍبٕ ًبه٠ٌّن ٗب هنؿٍكاى هٌلظ تًَٚ ٗب ام ربًات ٗاک   »-س
ؿٍل  ثو٠ٌَك اًزبم ٣ول٘بت هٌلغّبًِ ٣لِ٘ ؿٍلتٖ ؿٗگل ثب آًضٌابى ُاـتٖ کاِ ؿك مهالٓ     

ثاَك ؿك آى  اقـاهبت فْلً  ُـٓ ثبلا قلاك گ٘لًـ، ٗب ؿكگ٘ل ُـى قبث  هلاع٠ٔ ؿٍلا  هن 
 «…٣ول٘بت 

دي ام اكانِ ت٤لٗمٖ کلٖ ام تزبٍم ٍ ت٤٘٘ي اقـاهبت ؿاكإ ک٘م٘  تزابٍم، هَٗا١َ   . 13
٤٘بكّبٕ تِؾْ٘ تزبٍم ٍ كکي هٌائَل  ه.تِؾْ٘ ٍ آحبك عقَقٖ تزبٍم هٜلط ه٘گلؿؿ

ٗک ؿٍلا    ٖدِ٘ـًت»:ت٤لٗف تزبٍم آهـُ اً  کِ هقلك ه٘ـاكؿ 2تِؾْ٘ آى ؿك هبؿّٓ 
ؿك کبكثلؿ ً٘لٍٕ هٌلظ هتبٗل ثب هٌَِك، ًِبًٔ اٍل٘ٔ اقـاهٖ تزبٍمکبكاًِ ثِ ُوبك ؽَاّاـ  

تَاًـ ًت٘زِ ثگ٘لؿ کِ اعلام ٍقا١َ تزابٍم ثاب     آهـ، گلصِ َُكإ اهٌّ٘  ٛجق هٌَِك هٖ
تَرِّ ثِ ؿٗگل ُلاٗٚ هلثَٙ ام رولِ کبفٖ ًجَؿى ُـّت اقـاهبت ث٤و  آهاـُ ٗاب ًتابٗذ    

ًبمؿ کِ تـٍٗي کٌٌاـگبى آى ثاب    آُابك هٖ ٣2جبكت ًبمٕ هبؿّٓ «تَرِ٘ ًٌ٘ آًْب، قبث  
ام ّوبى آغبم کََُ ثلإ ت٤لٗاف تزابٍم، ؿٍ ٛالم    . اًـ لٍ ثَؿُثهِالات فلاٍاًٖ كٍ

ؿك ٗاٌَ ثلؽٖ ام ؿٍلتْب هبًٌاـ ُاَكٍٕ   : تلقّٖ ٣وـُ ؿك تِؾْ٘ تزبٍم ٍرَؿ ؿاُ 
٠ًل آًْب هتزبٍم ؿٍلتٖ ثَؿ کِ اثتـا ثاِ  ام . ثلإ قجَلاًـى آ  دِ٘ـًتٖ تلاٍ ه٘الؿًـ

 ـ  ؿك ًإَ ؿٗگال، ؿٍلتْابٖٗ ثَؿًاـ کاِ آا        . ٗاٖ ام اقـاهبت ه٢ٌ ُـُ هتًَا  هِ٘ا
 ـ   دِ٘ـًتٖ كا ًوٖ ام اٗاي گالٍُ   . دقٗلفتٌـ ٍ ثل اّوّ٘  ًّ٘  تزبٍمکبكاًاِ تأک٘اـ ؿاُاتٌ

ب ً٘ان ؽَاّابى   ثٌا٘بكٕ ام ؿٍلتْا  . ه٘تَاى ثِ فلاًٌِ، اٗبلات هتغّـُ ٍ ثلٗتبً٘ب اُابكُ کالؿ  
ؿٍلتْبٕ ٛلفـاك آ  دِ٘ـًاتٖ، تقاـم ؿك کابكثلؿ    .ًبمٍ ه٘بى اٗي ؿٍ ٛلم تلقٖ ثَؿًـ

ً٘لٍٕ هٌلظ تًَٚ ٗک ؿٍل  ٣لِ٘ ؿٍل  ؿٗگل كا ثلإ تزبٍمکبكاًِ ؿاًٌتي ٗک اقاـام  



 139   علي فقيه حبيبي

 

ٛلفـاكاى ً٘  تزبٍمکبكاًِ ً٘ن ؿك هقبث ، اًاتـلال ه٘الؿًاـ کاِ غبلجابً      . کبفٖ ه٘ـاًٌتٌـ
تٖ ؿك هجبؿكت ثِ اقـاهٖ تزبٍمکبكاًاِ ًابهواي اًا  ٍ دِ٘ـًاتٖ ؿك     تِؾْ٘ دِ٘ـً

رَٗبًاِ ؿك عاـ ًٍا٢٘     کبكثلؿ ً٘لٍٕ هٌلظ ؿك عـ ًبص٘ن، اهابى ؿاكؿ ثْبًٔ اقـام تلافٖ
هٌٜقٖ ًٌ٘  کِ ؿك ٣ٔل اتن ؿٍلتٖ ؿك ه٤لٕ ًبثَؿٕ قلاك گ٘لؿ ثاِ ٓالن   . قلاك گ٘لؿ

ٛلفاـاكاى آا     .ثِ اقـام ًنؿُ اًا  اٌٗاِ ؿٍلتٖ کِ ً٘  تزبٍمکبكاًِ ؿاكؿ ٌَّم ؿً  
دِ٘ـًتٖ ؿك دبًؼ ثِ ربًجـاكاى ً٘  تزبٍمکبكاًاِ اًاتـلال ه٘الؿًاـ کاِ احجابت ً٘ا        

ؿك .ثبًٖ تزبٍم تغو٘  ه٘اٌـلهواي ًٌ٘  ٍ ه٤٘بك قلاكؿاؿى آى، فِبكٕ غ٘ل هٌٜقٖ ثل ق
 ـ ٗاي  ثٌابثل ا  .دٖ اٗي اًتـلالْبٕ ؿٍك ام ّن، کََُ ثلإ ًبمٍ ؿٍ ٛلم تلقٖ آغبم ُا

، ًِابًٔ اٍل٘أ   «هتابٗل ثاب هٌِاَك   »دٌِْ٘بؿ گلؿٗـ کِ دِ٘ـًتٖ ؿك کبكثلؿ ً٘لٍٕ هٌالظ  
ٙ  »تزبٍم ثِ ُوبك كٍؿ ٍ ثِ َُكإ اهٌ٘  اؽت٘بك ؿاؿُ َُؿ تب  كا ؿك « ؿٗگل ُالاٗٚ هلثاَ

صٌبى گٌاتلؿُ ٍ هاجْن ثاَؿ کاِ ارابمٓ تمٌا٘ل       « ؿٗگل ُلاٗٚ هلثَٙ»٣جبكت . ٠ًل گ٘لؿ
ثِ ه٤ٌبٕ « ًِبًٔ اٍلِ٘»ث٤لاٍُ، ُبٗبى فکل اً  کِ ٍرَؿ  .اؿهقبٓـ ٍ ً٘بت ٛلفْب كا ه٘ـ

ؿل٘  تزبٍم ًٌ٘ ، ثلاِ فقٚ ٗک ًِبًِ اً  ٍ َُكإ اهٌ٘  ثبٗـ ثب ؿك٠ًل گلفتي اٗاي  
تَرِ ثِ ؿٗگال  »َُكإ اهٌ٘  ؿك اٗي تِؾْ٘ ٣لاٍُ ثل . ًِبًِ تزبٍم كا تِؾْ٘ ؿّـ

ثاِ   .كا ً٘ن ؿك ٠ًل گ٘الؿ « بٗذ آًْبـُ ٗب ًتهآ ُـت اقـاهبت ثِ ٣و »ثبٗـ « ُلاٗٚ هلثَٙ
 2هبؿُ .ؿٗگل ًؾي، ثبٗـ عـاقلٖ ثلإ ُـت ٍ اقـاهبت ثِ ٣و  آهـُ ٍرَؿ ؿاُتِ ثبُـ

ثاِ ُاَكإ اهٌ٘ا  اؽت٘ابك کبها       . ؿك ٍاق٢ هبؿّٓ اًبًٖ ت٤لٗف تزبٍم ثِ ُوبك ه٘الٍؿ  
کاِ آٗاب    ؿه٘ـّـ کِ كغن تمٌ٘لّبٕ هؾتلف ٛلفْبٕ ٗک هاَكؿ تزابٍم، تٔاو٘ن ثگ٘ال    

ّبٖٗ كا کاِ ام تمٌا٘ل    گ٘لٕ، ّؤ رٌجِ ٍمٕ كػ ؿاؿُ اً  ٗب ؽ٘ل ٍ ؿك اٗي تٔو٘نتزب
الجتِ ثب تَرِ ثِ ٣ـم اعٔابٕ هاَاكؿ تزابٍم    اٗي هبؿُّ ًبُٖ هَِ٘ؿ هَكؿ تَرِ قلاك ؿّـ
ْ  ثبٗـ اٗي ه١ََٗ كا هـ ٠ًل ؿاُتِ ثبُ٘ن کِ  هاَاكؿ تزابٍم    َُكا ؿك ت٤٘ا٘ي ٍ تِاؾ٘

ِ   ام آًزبٖٗ کِکبهلاً هؾتبك اً  ٍ  اى كا ثال ٣ْاـُ ُاَكاى اهٌ٘ا       اٗي ق٤ٌٜبهاِ ٍٟ٘ما
ثِ ٣جبكت ؿٗگال  . َُكاى اهٌ٘  ؿك ك٣بٗ  ٍ ٗب ٣ـم ك٣بٗ  آى هؾتبك اً  گقاكؿ ٍ ًوى

عتّاى کَؿتاب كا ً٘ان ام هٔابؿٗق      تَاًـ هَاكؿى ٠ً٘ل تلٍكٌٗن ، َّاد٘وب كثبٗى ٍ عتّى هى
َُكاى اهٌ٘  گبّى اً  کِ  اٗيكؿ هِالى کِ ؿك ٣و  ٍرَؿ ؿا.تزبٍم هغٌَة ًوبٗـ

ؿكًاتى آى كا تَٓا٘ف    ام تَٓ٘ف قِ٘٘ ثِ ٣ٌَاى تزبٍم ؽَؿؿاكى کلؿُ ٍ ثِ ٓاَكت 
الوللى کِ  ّبىوـًى ٍ ث٘ي ًالؿُ اً ، ثِ ؽَّٔ ؿك هَكؿ تزبٍم، ثِ رْ  هٌؤٍل٘ 

ّوبى ٛاَك کاِ گمتاِ    اهب ؿك ًْبٗ   .هواي اً  ثلاى ؿٍل  هتزبٍم ٍرَؿ ؿاُتِ ثبُـ
 هِ تزبٍم، ثٌ٘بك هْن ٍ عبنن اّو٘  اً ،ُـ هَاؿ ٗک تب ِّ  ق٤ٌٜب
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 COMPUTER NETWORK ATTACK AND THE USE OF FORCE IN 

INTERNATIONAL LAW:THOUGHTS ON A NORMATIVE FRAMEWORK 
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 .ثِ عٌبة آهـًـ 4ثٌـ  2گلفتِ اًـ رن هبؿُ 
 A/RES/2625 ؽَّٔ كٍاثاٚ ؿًٍاتبًِ ،   ؿك ه٘لاؿٕ 1970 ًبل ٕ ا٣لاهِ٘ هبًٌـ .15

(xxv) of 24 October1970 ٍ  ِ ِ  تًَا   ٣اـم  هاَكؿ  ؿك1987ًابل   ٕ ا٣لاه٘ا  ثا

  A/RES/42/22of18November1987رمٍ

 
 Nuclear Weapons case, 1996, Para: 39 

هٖ ٍ برو٤٘ا  غ٘ال ٠ًا   "گًَاِ ُال١ٍ ه٘اٌاـ،    هبؿُ اٗي.لا ٍاٗظ اً هکب 51هبؿُ  .16
هٖ  اُؾبّ غ٘ل٠ًبهٖ ٣وَهب ام عوبٗ  ًٌج  ثِ ؽٜلات ًبُٖ ام ٣ول٘بت ٠ًبهٖ ثْلُ

عولاِ ثاِ   "احلثؾِاٖ ثاِ عوبٗا    "ثلإ ٣ولٖ کلؿى هقلكات ثاب تَراِ ثاِ    دي  "ثلًـ
ّـاٗ  ٗک عولِ کِ ثاِ ًاو  اُا٘بٕ    .هٖ ثبُـاُؾبّ ٍ رو٤٘  غ٘ل ٠ًبهٖ هو١ٌَ 

ـ ًِـُ،ثابكگ٘لٕ عولات هقبث  ثِ هخ  ٣لِ٘ غ٘ال ٠ًبه٘ابى ،ُال١ٍ کالؿى     ٠ًبهٖ ّـفوٌ
عولات ثِ ًغَٕ کِ ؽٌبكات ت٘وٌٖ٘ دَ٘ ثٌٖ٘ ُـُ ًٌج  ثِ هٌبف٢ ٠ًبهٖ دَ٘ ثٌٖ٘ 
ُـُ افلاٖٛ ثبُـ،ثب اُ٘بٕ ٠ًبهٖ رـاگبًِ ؿك َٛل ٗک عولِ هبًٌـ اُ٘بٕ ٍاعاـ كفتابك   

ؿك هتولکن کلؿى غ٘ل ٠ًبه٘بى تما٘اک  َُؿ ٌّگبهٖ کِ آًْب ثِ َٛك ٍاٗظ رـا ٌّتٌـ ٍ 
هٖ ًَُـ،ٍ اًتمبؿُ کلؿى ام ٗک كٍٍ ٗب ًٍ٘لِ ٠ًبهٖ ؿك َٛل ٗک عولِ کِ ًبتَاى ؿك 

گلصاِ  ".تما٘ک اّـان قبًًَٖ ام غ٘ل قبًًَٖ اً  ٗب احلات آى ًوٖ تَاًاـ کٌتالل ُاَؿ   
لا٘اي  .هبؿُ ّبٕ ث٤ـٕ ؿكؽَّٔ صبصَة ثٌـٕ ُلاٗٚ هو٣ٌَ٘  ٍ هغـٍؿٗ  اًا  
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اٗي هو٣ٌَ٘  عولِ ّبثل اُ٘بٕ غ٘ل ٠ًبهٖ ٍ فلهبى ؿاؿى دِ٘لٍٕ ّبٕ هتٌا١َ   هْوتلٗي
کِ ثبٌٗتٖ ؿك َٛل عولِ َٓكت دقٗلؿ ثلإ ارتٌبة ام ٓـهِ ثاِ رو٤٘ا  غ٘ال    اً  

هو٣ٌَ٘  ثِ ٣ول٘بت ٠ًبهٖ هٌتق٘ن ٣ل٘اِ غ٘ل٠ًبه٘ابى، اُا٘بٕ    .غ٘ل ٠ًبه٘بىاُ٘ب ٠ًبهٖ ٍ 
ثاِ ٛاَك اًبًاٖ ثاِ ٣ٌاَاى       ٖـُ ثبٌٗتغ٘ل ٠ًبهٖ ٍ ؿٗگل اُؾبّ ٍ اُ٘بٕ عوبٗ  ُ

 .هو٣ٌَ٘  عولِ ثِ آًْب فْو٘ـُ َُؿ 
 

 مىابع 

AP I, arts. 51(2). art. 51(3)., arts. 51(5)(b) & 57(2)(a)(iii)., art. 57(1)., art. 57., art. 

58., art. 56(1). art. 55(1). arts. 51(2) & 54 

Commentary on the Additional Protocols of 8 June 1977 to the Geneva Conventions 

of 12 August 1949, 1880 (Yves Sandoz, Christophe Swinarski & Bruno 

Zimmermann, eds., 1987 

Geneva Protocol for the Prohibition of the Use in War of Asphyxiating, Poisonous 

or Other Gases,and of Bacteriological Methods of Warfare, June 17, 1925, 26 

U.S.T. 571, T.I.A.S. No. 8061 

Geoffrey S. Corn, Unarmed but How Dangerous? Civilian Augmentees, the Law of 

Armed Conflict, and the Search for a More Effective Test for Permissible 

Civilian Battlefield Functions, 2 J. NAT’L SECURITY L. & POL’Y 257, 261 

(2008)   

Herbert Lin, Cyber conflict and international humanitarian law, international review 

of red cross, Volume 94 Number 886 Summer 2012,p517-518 

Herbert Lin, Cyber conflict and international humanitarian law, international review 

of red cross, Volume 94 Number 886 Summer 2012,p525   

http://my.safaribooksonline.com/book/networking/security/9781449377229/respond

ing-to-international-cyber-attacks-as-acts-of-

war/analyzing_cyber_attacks_under_jus_ad_bel 

International Law Department United States Naval War College,Newport, U.S.A. 

2012 4th International Conference on Cyber Confl ict,C. Czosseck, R. Ottis, K. 

Ziolkowski (Eds.),2012 © NATO CCD COE,publications, Tallinn 

http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel


 ...در جنگ مذرن و تخاصمات سایبری   142

 

International Law Department United States Naval War College,Newport, U.S.A. 

2012 4th International Conference on Cyber Confl ict,C. Czosseck, R. Ottis, K. 

Ziolkowski (Eds.),2012 © NATO CCD COE,publications, Tallinn,p284 

James D. Fry, Gas Smells Awful: U.N. Forces, Riot-Control Agents, and the 

Chemical Weapons Convention, 31 MICH. J. INT’L L. 475 (2010);  

Jeffrey Carr,Inside Cyber Warfare, Publisher: O'Reilly Media, Inc.Pub. Date: 

December15,2009 p:65-66 

http://my.safaribooksonline.com/book/networking/security/9781449377229/resp

onding-to-international-cyber-attacks-as-acts-of-

war/analyzing_cyber_attacks_under_jus_ad_bel 

Jeffrey T.G. Kelsey, Hacking into International Humanitarian Law: The Principles 

of Distinction and Neutrality in the Age of Cyber Warfare, 106 MICH. L. REV. 

1431 (2008).   

Jeffrey T.G. Kelsey, Hacking into International Humanitarian Law:The Principles of 

Distinction and Neutrality in the Age of Cyber Warfare, Michigan Law Review 

,Vol. 106,p1446-8   

Lectures at The Hague Academy of International Law; first published in Receuil des 

Cours -197211(1973), 136. Leiden, A. W. Sijthoff. 

mefacts.org/cached.asp?x_id=10943 

Lectures at The Hague Academy of International Law; first published in Receuil des 

Cours -197211(1973), 136. Leiden, A. W. Sijthoff. 

mefacts.org/cached.asp?x_id=10943 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School) .Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p45 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p 48 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p 49 

http://www.oreillynet.com/pub/au/3720
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel
http://my.safaribooksonline.com/book/networking/security/9781449377229/responding-to-international-cyber-attacks-as-acts-of-war/analyzing_cyber_attacks_under_jus_ad_bel


 143   علي فقيه حبيبي

 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p 45 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p46 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p46 

Matthew C. Waxman ( Associate Professor of Law, Columbia Law School). Cyber 

Attacks as “Force” under UN Charter Article 2(4), International Law Studies - 

Volume 87.p 48 

Matthew C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future of 

Article 2(4), THE YALE JOURNAL OF INTERNATIONAL LAW,Vol. 36: 421 

Matthew C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future of 

Article 2(4), YALE JOURNAL OF INTERNATIONAL LAW ,Vol. 36,p428,. 

Matthew C. Waxman, Cyber-Attacks and the Use of Force: Back to the Future of 

Article 2(4), YALE JOURNAL OF INTERNATIONAL LAW ,Vol. 36,p429 

Michael N. Schmitt ,“Attack” as a Term of Art in International Law: The Cyber 

Operations Context”, 

Michael N. Schmitt ،“Attack” as a Term of Art in International Law: The Cyber 

Operations Context, 

MICHAEL N. SCHMITT. 1999. “Computer Network Attack and the Use of Force 

in International Law: Thoughts on a Normative Framework.” Columbia Journal 

of Transnational Law 37,p6-7 

Michael N. Schmitt. 1999. “Computer Network Attack and the Use of Force in 

International Law: Thoughts on a Normative Framework.” Columbia Journal of 

Transnational Law 37: 885, 913–15. This article also appears in The Columbia 

Journal of Transnational Law, Volume 37, 1999,pages 885-937 و  

https://cyber.law.harvard.edu/cybersecurity/Computer_Network_Attack_and_the

_Use_of_Force_in_International_Law#Full_Title_of_Reference 

https://cyber.law.harvard.edu/cybersecurity/Computer_Network_Attack_and_the_Use_of_Force_in_International_Law#Full_Title_of_Reference
https://cyber.law.harvard.edu/cybersecurity/Computer_Network_Attack_and_the_Use_of_Force_in_International_Law#Full_Title_of_Reference
https://cyber.law.harvard.edu/cybersecurity/Computer_Network_Attack_and_the_Use_of_Force_in_International_Law#Full_Title_of_Reference


 ...در جنگ مذرن و تخاصمات سایبری   144

 

Military objectives are targets that meet two criteria: they serve a military purpose 

and their incapacitation conveys a definite advantage. Protocol Additional I, 

supra note 120, art. 52(2).   

Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  Forthcoming 

in the California Law Review, 2012,p7 

Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  Forthcoming 

in the California Law Review, 2012,p10 

Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel,  THE LAW OF CYBER-ATTACK,  Forthcoming 

in the California Law Review, 2012,p10-12 

Oona A. Hathaway, Rebecca Crootof, Philip Levitz, Haley Nix, Aileen Nowlan, 

William Perdue, Julia Spiegel , THE LAW OF CYBER-ATTACK,  Forthcoming 

in the California Law Review, 2012,p43 

Protection of Victims of International Armed Conflicts (Protocol 1),art. 51(5)(b), 

57(2)(a)(iii) 

Protocol Additional I, art. 54(2).   

Protocol Additional to the Geneva Conventions of 12 August 1949, and Relating to 

the Protection of Victims of International Armed Conflicts (Protocol 1),art. 48, 

art. 51(5)(b),art. 85(3)(b).,art. 85(3)(a). arts. 51(5)(b), 54, 57(2)(a)(iii), 52(2)  

Yoram Dinstein, Computer Network Attacks and Self-Defense, 76 INT’L L. STUD. 

99,114-15 (2002) 

 

 

 
 





 

 


